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1 Uwagi ogdine

Rozwéj technologii opartych na sztucznej inteligencji (dalej: s1), ktéry bez
watpienia ulegt w ostatnich latach znaczacemu przyspieszeniu, zmusza
do postawienia szeregu pytan o zagrozenia wynikajace z tego zjawiska.
Rozwdj ten jest bowiem nieunikniony i moze by¢ oceniany pozytywnie
umozliwiajac, m.in. zwiekszanie efektywnosci. Z drugiej jednak strony
rozwojowi sztucznej inteligencji towarzyszg nieodtacznie takze aspekty
negatywne zwigzane w szczegélnosci z zagrozeniem dla ochrony praw
czlowieka. Trudno obecnie wyobrazié sobie w jakim kierunku doktad-
nie podaza szybkie zmiany w tym zakresie, wida¢ jednak, iz zjawisko sI
w coraz wiekszym stopniu przenika do codziennego zycia. Zagrozeniom
tym staraja sie wychodzié naprzeciw rézne inicjatywy prawodawcze,
podejmowane obecnie zaréwno na poziomie krajowym, jak i miedzyna-
rodowym. Rozwdj i wdrazanie systeméw opartych na sztucznej inteligencji
prowadzi do stosowania technologii, ktére cechuje rézny stopien ztozonosci
i automatyzacji. Posréd praw, ktére sa szczegélnie zagrozone w zwigzku
z rozwojem zjawiska sztucznej inteligencji wymienia sie nie tylko prawo
do prywatnosci oraz ochrone danych osobowych, zasade réwnosci i zakaz
dyskryminacji, ale takze prawa zwigzane z prawem do rzetelnego procesu,
prawo do wolnosci zgromadzen czy wolno$¢é wypowiedzi oraz wolnosé
religii™. W raporcie Agencji Praw Podstawowych na ten temat zwraca
sie uwage, iz ,potencjalnie stronnicza decyzja podjeta przy zastosowaniu
algorytmu moze wigza¢ sie z prawem do niedyskryminacji, ochrony danych
osobowych oraz prawem do skutecznego srodka odwotawczego. Podobnie
na dang kwestie mozna spojrze¢ z perspektywy réznych praw. Na przyktad
dobre wyjasnienie decyzji podjetej przez algorytm jest wymagane na pod-
stawie prawa do ochrony danych osobowych, prawa do dobrej administracji
oraz prawa do skutecznego $rodka prawnego i dostepu do bezstronnego
sadu”.”” Wynika to m.in. z réznic dotyczacych przypisywania prioryteto-
wego znaczenia prawom czlowieka, ktére moga by¢ zagrozone rozwojem

zjawiska a1, dotyczy to zwlaszcza takich praw, jak prawo do prywatnosci’®!.

1 Zob. Getting The Future Right Artificial Intelligence and Fundamental Rights,
raport Agencji Praw Podstawowych, European Union Agency for Fundamental
Rights, 2020, ss. 57-82, https://fra.europa.eu/sites/default/files/fra_uploads/fra-

-2020-artificial-intelligence_en.pdf. [dostep: 12.06.2023].

2 Ibidem, 57.

3 Ibidem, 22.
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W opracowaniach poswieconych zagadnieniu s1 w kontekscie prawa
miedzynarodowego zwraca sie uwage, iz najwieksze doswiadczenie
w zakresie tworzenia regulacji miedzynarodowych lub ponadnarodowych
w zakresie sztucznej inteligencji posiadaja takie organizacje jak Organizacja
Wspélpracy Gospodarczej i Rozwoju, Organizacja Wspdtpracy Gospodarczej
i Rozwoju, Unia Europejska (Eu) oraz Rada Europy () .. Znamienne
jest przy tym, iz najbardziej zaawansowane prace, jesli chodzi o tworze-
nie norm dotyczacych sztucznej inteligencji, prowadzone sa w ramach
takich organizacji regionalnych, jak U™ oraz Re. W ramach UE zwrécié
nalezy zwlaszcza uwage na przyjety 14 czerwca 2023 r. przez Parlament
Europejski projekt Rozporzadzenia ustanawiajacego zharmonizowane
przepisy dotyczace sztucznej inteligencji (Rozporzadzenie w sprawie si)
i zmieniajace niektdre akty ustawodawcze Unii. Szereg dziatan podjeto
takze pod auspicjami Rady Europy, w ramach ktérej funkcjonuje, przy-
pomnijmy, najbardziej skuteczny regionalny system ochrony praw czto-
wieka oparty na Europejskiej Konwencji Praw Czlowieka i Podstawowych
Wolnoéci z 1950 roku (Expc). Konwencja ta, aczkolwiek okreélana jest
mianem ,klejnotu w koronie” Rady Europy, przyjeta siedemdziesiat lat
temu, zawiera ogdlnie sformutowane prawa, ktére nabierajg uszczegé-
towiong posta¢ dzieki bogatemu orzecznictwu Europejskiego Trybunatu
Praw Czlowieka. Trybunat wydaje znakomitg wiekszo$¢ orzeczen na sku-
tek skarg indywidulanych zarzucajacych naruszenie Expc przez jedno
z panstw-stron Konwencji. W lutym 2023 r. Komitet Rady Europy do spraw
Sztucznej Inteligencji opublikowat ,zerowy” projekt Konwencji w spra-
wie sztucznej inteligencji, praw czlowieka, demokracji i praworzadnosci.
Datowany na 6 stycznia 2023 r. dokument zawiera wstepna propozycje Rady
Europy dotyczaca przyszlych ram regulacyjnych sztucznej inteligencji'®l.

4 Swierczyniski Marek, Wieckowski Zbigniew, ,Sztuczna inteligencja w prawie
miedzynarodowym. Rekomendacje wybranych rozwigzan’, Warszawa: Wydaw-
nictwo Difin, 2021 1., 5. 19.

5 Zob. m.in. Brattnerg Erik, Csernatoni Raculuca, Rugova Venesa, ,Europe
and ar: Leading, Lagging Behind, or Carving its Own Way”, Carnegi Endowment
for International Peace, July 2020, s. 3.

6 W lipcu 2023 r. opublikowano ujednolicony projekt roboczy Konwencji
Ramowej o sztucznej inteligencji, prawach cztowieka, demokracji i praworzad-
noéci: ,Consolidated Working Draft of The Framework Convention on Artificial
Intelligence, Human Rights, Democracy and The Rule Of Law, https://rm.coe.int/
cai-2023-18-consolidated-working-draft-framework-convention/1680abde66
[dostep: 18.10.2023].
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Bez watpienia zaré6wno wspomniane unijne Rozporzadzenie, bedace
pierwszg proba regulacji zagadnienia sztucznej inteligencji, jak i Konwencja
Rady Europy w sprawie sztucznej inteligencji po ich wejsciu w zycie beda
oddziatywaé na orzecznictwo ETPC, stanowiac wyraz ksztaltujacego sie
konsensusu panstw-stron EKPC w tej dziedzinie.

Celem niniejszego opracowania jest podjecie préby odpowiedzi na pyta-
nia o to, jak wspomniane regulacje oraz orzecznictwo strasburskie pod-
chodza do zagadnienia zagrozen dla praw jednostki stwarzanych przez
rozwdj technologii opartych na sztucznej inteligencji. Po dokonaniu cha-
rakterystyki najwazniejszych regulacji dotyczacych s1tworzonych obecnie
w ramach UE oraz RE, ktére jednocze$nie mozna uznac za stosunkowo
najbardziej zaawansowane w sferze miedzynarodowej, przedstawione
zostang wybrane orzeczenia ETPC zwigzane sg ze zjawiskiem s1. Idzie tu
zwlaszcza o orzecznictwo w kontek$cie praw najbardziej narazonych na
naruszenie w zwigzku z rozwojem i zastosowaniem systeméw opartych na
sztucznej inteligencji. Problemy badawcze zwigzane z prowadzona w tym
opracowaniu analiza wiazg sie w szczegdlnosci ze wskazaniem réznic oraz
podobienstw pomiedzy ocenianymi standardami dotyczacymi technolo-
gii wykorzystujacych s1 w kontekscie zagrozen jakie stwarzaja dla praw
jednostki oraz ich znaczenia w przysztosci.

2 Unia Europejska

W ramach UE podejmowanych jest wiele przedsiewziec¢ o charakterze legi-
slacyjnym zwigzanych ze zjawiskiem sztucznej inteligencji. Przyktadowo
w pazdzierniku 2020 r. Parlament Europejski przyjat szereg rezolucji zwia-
zanych ze sztuczna inteligencja, w tym w sprawie aspektéw etycznych'”),

odpowiedzialnosci'® i praw autorskich®!. Wspomnie¢ tez warto o przyjetej

7 Rezolucja Parlamentu Europejskiego z dnia 20 pazdziernika 2020 r. w spra-
wie ram aspektéw etycznych sztucznej inteligencji, robotyki i powigzanych z nimi
technologii, 2020/2012(INL).

8 Rezolucja Parlamentu Europejskiego z dnia 20 pazdziernika 2020 r. w spra-
wie systemu odpowiedzialnoéci cywilnej za sztuczna inteligencje, 2020/2014(INL).

9 Rezolucja Parlamentu Europejskiego z dnia 20 pazdziernika 2020 r. w spra-
wie praw wilasnosci intelektualnej w dziedzinie rozwoju technologii sztucznej
inteligencji, 2020/2015(1n1).
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28 wrzesénia 2022 r. przez Komisje Europejska projekcie dyrektywy w spra-
wie odpowiedzialnosci za sztuczna inteligencje (s1 Liability Directive, AILD).
Uzupelnia ona unijne ramy odpowiedzialnosci cywilnej, wprowadzajac
regulacje dotyczace szkéd wyrzadzonych przez systemy s1. Celem tej dyrek-
tywy jest wprowadzenie wiekszej ochrony ofiar systeméw s1 za sprawg
ulatwienia dochodzenia roszczen o odszkodowanie, jak réwniez takze
wspieranie sektora sztucznej inteligencji.

Wspomniany na wstepie projekt Rozporzadzenia ustanawiajacego
zharmonizowane przepisy dotyczace sztucznej inteligencji i zmieniajace
niektére akty ustawodawcze przyjety 14 czerwca 2023 r. przez Parlament
Europejski, aczkolwiek stanowi regulacje znajdujaca sie nadal na jed-
nym z etapéw w stosunkowo dlugotrwatym procesie legislacyjnym pro-
wadzacym do wejscia tego Rozporzadzenia w zycie, juz obecnie moze
zostaé uznany za posiadajacy charakter wiodacy a zarazem pionierski™.
Gléwny cel inicjatywy zwigzanej z przyjeciem Rozporzadzenia UE w spra-
wie s1wiaze sie z potrzeba zapewnienia nalezytego funkcjonowania rynku
wewnetrznego poprzez okreslenie zharmonizowanych przepiséw doty-
czacych wykorzystywania technologii si''!. Zwraca sie przy tym uwage
na zagrozenia zwigzane z podejmowaniem nieskoordynowanych dziatan
w tym zakresie na poziomie krajowym, taczacy sie przede wszystkim
z mozliwo$ca fragmentacji rynku wewnetrznego oraz spadku pewnosci
prawa ,co do tego, w jaki sposéb dotychczasowe i nowe przepisy beda mialy
zastosowanie do takich systeméw w Unii”™*?,

Dla potrzeb niniejszego opracowania istotne jest przede wszystkim zna-
czenie proponowanego Rozporzadzenia dla ochrony praw podstawowych
w kontekscie wykorzystywania technologii s1. We wniosku dotyczacym
Rozporzadzenia stwierdzono, iz proponowany akt wzmocni i bedzie pro-
mowal ochrone praw chronionych Kartg ,dzieki zestawowi wymogdéw
dotyczacych wiarygodnej sztucznej inteligencji oraz proporcjonalnym
obowigzkom nalozonym na wszystkich uczestnikéw taricucha wartosci”*®l.
Do praw chronionych w tym przypadku zaliczono: prawo do godnosci

10 Zob. m.in. Brattnerg, Csernatoni, Rugova, ,,Europe and ar’, 3.

11 Wniosek Rozporzadzenie Parlamentu Europejskiego i Rady ustanawiajace
zharmonizowane przepisy dotyczace sztucznej inteligencji (Akt w sprawie sztucz-
nej inteligencji) i zmieniajace niektére akty ustawodawcze Unii. sc (2021) 167 final,
swp (2021) 84 final, swp (2021) 85 final. https://eur-lex.europa.eu/legal-content/
PL/TXT/?uri=CELEX%3A52021PC0206, 7 [dostep: 20.10.2023].

12 Tbidem.

13 Jbidem, 13.
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czlowieka (art. 1), poszanowanie zycia prywatnego i ochrona danych oso-
bowych (art. 71 8), niedyskryminacje (art. 21) oraz réwnosé kobiet i mez-
czyzn (art. 23). Celem ma by¢ réwniez zapobieganie ograniczaniu prawa
do wolno$ci wypowiedzi (art. 11) i wolnoéci zgromadzania sie (art. 12),
zapewnienie ochrony prawa do skutecznego $rodka prawnego i dostepu
do bezstronnego sadu, prawa do obrony i domniemania niewinnosci
(art. 47148), jak réwniez ogélnej zasady dobrej administracji. Wspomniano
tez, iz w okreslonych dziedzinach Rozporzadzenie bedzie miato pozytywny
wplyw na prawa wielu szczegdlnych grup, takie jak prawa pracownikéw
do nalezytych i sprawiedliwych warunkéw pracy (art. 31), wysoki poziom
ochrony konsumentéw (art. 28), prawa dziecka (art. 24) oraz integracja
0s6b niepetnosprawnych (art. 26)"4.

Z punktu widzenia analizy prowadzonej w tym opracowaniu istotne
jest to, iz Rozporzadzenie UE w sprawie Si poddaje regulacji rozwéj sys-
teméw opartych na sztucznej inteligencji z punktu widzenia zagrozen
jakie stwarzaja one dla zdrowia, bezpieczenistwa lub praw podstawowych.
W Rozporzadzeniu tym zastosowano podejécie oparte na analizie ryzyka,
wprowadzajac rozréznienie miedzy zastosowaniami a1, ktére stwarzaja
(i) niedopuszczalne ryzyko, (ii) wysokie ryzyko oraz (iii) niskie lub mini-
malne ryzyko™®. W zaleznosci od poziomu ryzyka Roporzadzenie wpro-
wadza rézne obowiazki dla dostawcéw i uzytkownikéw.

W tytule 11 pojawil sie wykaz zakazanych praktyk, ktéry obejmuje
wszystkie systemy sztucznej inteligencji, ktérych wykorzystywanie uznaje
sie za niedopuszczalne ze wzgledu na ich sprzeczno$¢ z warto$ciami Unii,
a zatem np. prawami podstawowymi. Zakaz obejmuje o systemy, ktére:

1. opieraja sie na manipulacji poznawczo-behawioralnej: na przy-
kiad zabawki aktywowane gltosem, ktére zachecajg dzieci do
niebezpiecznych zachowan;

2. zaktadaja stosowanie klasyfikacji spotecznej oséb na podsta-
wie zachowania, statusu spoleczno-ekonomicznego lub cech
osobistych;

3. dzialajace w czasie rzeczywistym i zdalne systemy identyfikacji
biometrycznej, takie jak systemy rozpoznawanie twarzy™.,

14 Tbidem.
15 Tbidem, 15.
16 Jbidem.
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Z kolei w tytule 111 Rozporzadzenia zawarto przepisy szczegétowe doty-
czace systeméw sztucznej inteligencji, ktére stwarzajg wysokie ryzyko
dla zdrowia i bezpieczenistwa lub praw podstawowych oséb fizycznych.
Systemy takie moga zosta¢ dopuszczone do obrotu na rynku europej-
skim pod warunkiem spetnienia okreslonych wymogéw obowigzkowych
i przeprowadzenia oceny zgodnosci ex ante. Klasyfikacja systemu sztucznej
inteligencji jako systemu wysokiego ryzyka opiera sie na przeznaczeniu
systemu AI zgodnie z obowiazujacymi przepisami dotyczacymi bezpie-
czenistwa produktéw. Z tego powodu zaklasyfikowanie danego systemu
jako systemu s1 wysokiego ryzyka zalezy nie tylko od funkcji pelnionej
przez system sztucznej inteligencji, ale takze od konkretnego celu i trybu
jego wykorzystania.

Wyrézniono dwie gtéwne kategorie systeméw sztucznej inteligencji
wysokiego ryzyka:

1. systemy sztucznej inteligencji przeznaczone do wykorzystywania
jako zwigzane z bezpieczenistwem elementy produktéw podle-
gajacych ocenie zgodnosci ex ante przeprowadzanej przez osoby
trzecie;

2. inne samodzielne systemy sztucznej inteligencji majace wptyw
gtéwnie na prawa podstawowe, ktére wyraznie wymieniono
w zalaczniku 111 do Rozporzadzenia. Zawarty tam wykaz sys-
teméw sztucznej inteligencji wysokiego ryzyka zawiera ogra-
niczona liczbe systeméw sztucznej inteligencji, w przypadku
ktérych ryzyko juz sie urzeczywistnito lub moze sie urzeczywist-
ni¢ w najblizszej przysztosci. Aby zapewni¢ mozliwo$¢ dostosowa-
nia rozporzadzenia do pojawiajacych si¢ sposobéw wykorzystania
i zastosowan a1, Komisja moze rozszerzy¢ wykaz systeméw
sztucznej inteligencji wysokiego ryzyka wykorzystywanych
w pewnych z géry okreslonych obszarach, stosujac zestaw kryte-
riéw i metodyke oceny ryzyka.

W Rozporzadzeniu istotng role przypisano nadzorowi nad systemami
wysokiego ryzyka, ktéry ma petnié cztowiek. Warto zwréci¢ uwage, ze
w art. 14 Rozporzadzenia postanowiono, iz systemy sztucznej inteligencji
wysokiego ryzyka projektuje sie i opracowuje sie w taki sposéb, w tym
poprzez uwzglednienie odpowiednich narzedzi interfejsu czlowiek-ma-
szyna, aby w okresie wykorzystywania systemu sztucznej inteligen-
cji wysokiego ryzyka mogty je skutecznie nadzorowaé osoby fizyczne.
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Przewidziano wymadg, iz systemy sztucznej inteligencji wysokiego ryzyka
nalezy projektowac i opracowywac sie w taki sposéb, aby osiagaly, z uwagi
naich przeznaczenie, odpowiedni poziom doktadnosci, solidnosci i cyber-
bezpieczenstwa oraz dziataly konsekwentnie pod tymi wzgledami w catym
cyklu zycia (art. 15).

Systemy sztucznej inteligencji o ograniczonym ryzyku powinny nato-
miast spelnia¢ minimalne wymogi w zakresie przejrzystosci, ktére beda
umozliwiaé uzytkownikom podejmowanie $wiadomych decyzji. Po interak-
cji z aplikacjami uzytkownik bedzie mégt zdecydowad, czy chce dalej z nich
korzystaé. Uzytkownicy powinni by¢ §wiadomi interakcji z sztuczna inte-
ligencja. Obejmuje to systemy sztucznej inteligencji, ktére generujg obrazy,
tresci audio lub wideo lub manipuluja nimi, na przyktad deepfakes™”..

Z kolei tzw. generatywna sztuczna inteligencja, a zatem np. Chatcpr,
bedzie musiala spetnia¢ wymogi zwigzane z zapewnieniem przejrzystosci.
Obowigzki w zakresie przejrzystosci bedg miaty zastosowanie do systeméw,
ktére (i) wchodza w interakeje z czlowiekiem, (ii) s3 wykorzystywane do
wykrywania emocji lub okre$lania powigzan z kategoriami (spotecznymi)
na podstawie danych biometrycznych lub (iii) generuja tresci lub manipu-
luja nimi (technologia deepfake). Minimalne ryzyko zwigzane z techno-
logiami s1 obejmuje aplikacje takie jak filtry spamu lub gry wideo oparte
na sztucznej inteligencji. Proponuje sie, aby w tych obszarach regulacja
polegata gtéwnie na dobrowolnych kodeksach postepowania®..

W Rozporzadzeniu w sprawie s1 przewidziano, iz konieczne jest poin-
formowanie o zastosowaniu s1 0séb fizycznych wchodzacych w interakeje
sie z systemem sztucznej inteligencji lub gdy ich emocje lub cechy charak-
terystyczne sg rozpoznawane za pomoca Srodkéw zautomatyzowanych.
Natomiast jezeli system sztucznej inteligencji jest wykorzystywany do

17 Proposal for a Regulation of the European Parliament and of the Coun-
cil Laying Down Harmonised Rules on Artificial Intelligence (Artificial Intelli-
gence Act) and Amending Certain Union Legislative Acts, com/2021/206 final.
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52021PC0206.
[dostep: 12.10.2023]. Zob. takze The European Union’s Artificial Intelligence Act,
https://www.weforum.org/agenda/2023/06/european-union-ai-act-explained/.
[dostep: 14.10.2023]. st Act: Different Rules for Different Risk Levels. https://www.
europarl.europa.eu/news/en/headlines/society/20230601sT093804/eu-ai-act-fir-
st-regulation-on-artificial-intelligence. [dostep: 21.10.2023].

18 Proposal for a Regulation of the European Parliament and of the Council Laying
Down Harmonised Rules on Artificial Intelligence (Artificial Intelligence Act) and Amen-
ding Certain Union Legislative Acts, 2021. com/2021/206 final. Available at: https://
eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52021PC0206, Article 69.
[dostep: 24.10.2023].
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generowania obrazéw, dzwiekéw lub tresci wideo, ktére w znacznym stop-
niu przypominaja autentyczne tresci, lub do manipulowania takimi obra-
zami, dzwiekami lub tresciami wideo, obowigzkowe ma by¢ ujawnianie, ze
okreslone tresci wygenerowano za pomoca $rodkéw zautomatyzowanych,
z zastrzezeniem sytuacji wyjatkowych dotyczacych zgodnych z prawem
celéw (egzekwowanie prawa, wolno$é wypowiedzi). Ma to pozwolié¢ tym
osobom na dokonywanie §wiadomych wyboréw lub na wycofanie sie
z danej sytuacji.

Warto zwrdci¢ uwage, iz w tytule viii okreslono obowiazki dostawcow
systeméw sztucznej inteligencji w zakresie monitorowania i zglaszania
zdarzen. Obowigzki te maja dotyczy¢ monitorowania systemu po jego
wprowadzeniu do obrotu oraz zglaszania incydentéw i przypadkéw nie-
prawidlowego dziatania zwigzanych ze sztuczng inteligencja i prowadzenia
dochodzen w tych sprawach. Z kolei organy nadzoru rynku beda réwniez
kontrolowaé rynek i sprawdzaé zgodno$¢ z obowigzkami i wymogami
dotyczacymi wszystkich systeméw sztucznej inteligencji wysokiego ryzyka
juz wprowadzonych do obrotu. Przewidziane egzekwowanie prawa ex post
powinno zapewnié¢, aby po wprowadzeniu systemu sztucznej inteligencji
do obrotu organy publiczne dysponowatly uprawnieniami i zasobami umoz-
liwiajacymi interwencje w przypadku, gdy systemy sztucznej inteligencji
generuja nieoczekiwane ryzyko, ktére wymaga szybkiego dziatania. Beda
one réwniez monitorowa¢ spelnianie przez podmioty gospodarcze ich
odpowiednich obowigzkéw wynikajacych z rozporzadzenial.

Znaczenie Rozporzadzenia UE w sprawie sI polega na tym, iz okresla
ono zharmonizowane zasady rozwoju, wprowadzania do obrotu i wyko-
rzystania sztucznej inteligencji na terenie Unii Europejskiej zapobiegajac
rozwijaniu nieskoordynowanych regulacji w tym zakresie na poziomie
krajowym!®!l. Rozporzadzenie powinno byé postrzegane w kontekscie
innych gtéwnych pakietéw ogloszonych przez Uk, takich jak rozporza-
dzenie o ustugach cyfrowych (psa), rozporzadzenie o rynkach cyfrowych
(pmA) czy o zarzadzaniu cyfrowym (DGa). Pierwsze dwa akty reguluja
przede wszystkim bardzo duze komercyjne platformy internetowe, takie
jak Google, Amazon, Facebook i Apple. Doda¢ nalezy, iz Rozporzadzenie

19 Tbidem, 17.

20 Tbidem.

21 Liliane Edwards, The EU A1 Act: A Summary of its Significance and Scope (London:
Ada Lovelace Institute, 2022), 4. Expert-explainer-The-£u-AI-Act-11-April-2022.
pdf. [dostep: 29.10.2023].
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nie zastepuje, ale bedzie pokrywacé sie z ochrona, jaka zapewnia Ogdlne
Rozporzadzenie o Ochronie Danych (RoDo), chociaz zakres Rozporzadzenia
UE W sprawie sI jest szerszy i nie ogranicza sie do danych osobowych!*?,
Rozporzadzenie UE w sprawie sI jest natomiast krytykowane m.in.
z powodu zbyt szerokiego zakresu zastosowania, obejmuje ono bowiem
systemy opracowane przy uzyciu dowolnego podejécia wymienionego
w zalgczniku I (uczenie sie maszynowe, podejécie logiczne i oparte na wie-
dzy czy podejécie statystyczne), ktére moga generowaé wyniki, takie jak
tre$¢, prognozy, rekomendacje, lub decyzje majace wptyw na ,srodowisko,
z ktérym wchodza w interakcje” (art. 3 ust. 11 zatgcznik I). Wywotuje to
obawy, ze regulacja ta okaze sie¢ zbyt szeroka, obejmujac wiekszo$¢ wspét-
czesnie stosowanego i tworzonego oprogramowania. Sugeruje sie tez, iz
ograniczenia wprowadzane w zwigzku ze stosowaniem s1 moga doprowa-
dzi¢ do eliminacji istotnych rodzajéw oprogramowania. Jak stwierdza Lilian
Edwards, w rzeczywisto$ci spory tego typu maja charakter akademicki,
tymczasem operacyjne skutki rozporzadzenia dotycza przede wszystkim
technologii opartych na s1 zakwalifikowanych jako technologie s1 wyso-
kiego ryzyka, ktéry zdefiniowane zostaty stosunkowo precyzyjnie*.

3 | Rada Europy

Szereg inicjatyw prawotworczych w dziedzinie s1 podjeto réwniez w ramach
Rady Europy, ktéra przoduje jak idzie o tworzenie miedzynarodowych
instrumentéw prawnych w dziedzinie praw czlowieka. Przypomnijmy, iz
wszystkie 46 pafistw cztonkowskich re ratyfikowato Europejska Konwencje
Praw Czlowieka bedaca podstawowym i najwazniejszym traktatem prawa
czlowieka w Europie. W 2020 roku Zgromadzenie Parlamentarne RE
przyjeto rezolucje o Potrzebie Demokratycznego Zarzadzania Sztuczna
Inteligencja™® i wezwalo Rade Europy do ,mocnego i szybkiego dziata-
nia”. Jednoczeénie cztonkowie Zgromadzenia zwrdcili uwage, iz ,instru-

menty soft-law okazaly sie niewystarczajace, jesli chodzi o wychodzenie

22 Tbidem.

23 Tbidem, 7.

24 Need for democratic governance of artificial intelligence. Recommendation
2181 (2020). https://pace.coe.int/en/files/28804/html. [dostep: 28.10.2023].
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naprzeciw wyzwaniu oraz ochronie praw cztowieka, demokracji i rza-
déw prawa”?*l, Naprzeciw tym oczekiwaniom wychodzi wspomniany
juz projekt Konwencji w sprawie sztucznej inteligencji, praw czlowieka,
demokracji i praworzadno$ci opracowany przez stworzony w ramach Rady
Europy przez Komitet do spraw Sztucznej Inteligencji. Komitet ten zostat
powolany w 2021 roku z zadaniem ,opracowania instrumentu prawnego
dotyczacego rozwoju, projektowania i stosowania systeméw sztucznej
inteligencji w oparciu o standardy Rady Europy w zakresie praw czlowieka,
demokracji i praworzadnoéci oraz sprzyjajacego innowacjom” ],

W lipcu 2023 r. opublikowano ujednolicony projekt roboczy Konwencji
Ramowej o sztucznej inteligencji, prawach czlowieka, demokracji i prawo-
rzadnosci. Wersja ta jest nastepstwem pierwszego czytania poprawionego
projektu zerowego i zostata przygotowana przez przewodniczacego csI
przy pomocy Sekretariatu. Projekt ten ma stuzy¢ za podstawe do dalszych
negocjacji. Zawiera on postanowienia, ktére wstepnie uzgodniono podczas
pierwszego czytania poprawionego Projektu Zero, a takze propozycje opra-
cowane przez przewodniczacego przy pomocy Sekretariatu®”.,

Projekt Konwencji opiera sie na standardach Rady Europy w zakre-
sie praw cztowieka, demokracji i praworzadno$ci. W Preambule podkre-
$lono ,potrzebe zapewnienia poszanowania praw czlowieka zapisanych
w Konwencji Rady Europy o ochronie praw czlowieka i podstawowych
wolnosci z 1950 r. i Praw Politycznych oraz innych majacych zastosowanie
miedzynarodowych traktatéw dotyczacych praw cztowieka”. Odwotano
sie takze do Konwencji Rady Europy o ochronie oséb w zwigzku z auto-
matycznym przetwarzaniem danych osobowych z 1981 r. i protokotéw
zmieniajgcych. W ten sposéb nowa Konwencja zostaje niejako osadzona
w ramach istniejacych juz zobowigzan w zakresie ochrony praw cztowieka.

Zgodnie z art. 1 ust. 1 Konwencji Ramowej ustanawia ona ,,pewne fun-
damtentalne zasady, reguly i prawa, ktérych celem jest zapewnienie, iz

25 coE Parliamentarians Call for Democratic Governance of Artificial Intel-

ligence. 31.10.2020. https://dukakis.org/center-for-ai-and-digital-policy/coe-
-parliamentarians-call-for-democratic-governance-of-artificial-intelligence/.
[dostep: 28.10.2023].

26 ¢s1 - Committee on Artificial Intelligence. https://www.coe.int/en/web/
artificial-intelligence/cai. [dostep: 12.11.2023].

27 Ibidem. Oczekuje sig, ze ukonczenie prac nad tekstem Konwencji nastgpi
we wrzeéniu 2023 1., a ostateczna wersja zostanie przedtozona Komitetowi Mini-
stréw Rady Europy w listopadzie 2023 r. W tej chwili nie jest jasne, czy nastapi to
zgodnie z harmonogramem i kiedy ostateczna wersja zostanie przyjete brzmienie
Konwencji
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projektowanie, rozwdj oraz stosowanie systeméw opartych na sztucznej
inteligencji jest w pelni zgodne z poszanowaniem praw czlowieka, funk-
cjonowaniem demokracji oraz przestrzeganiem rzadéw prawa”’. Warto
zawazy¢, iz w ust. 1tego mowa jest o ustanowieniu mechanizmu monitoro-
wania w celu zapewnienia implementacji postanowiert Konwencji Ramowe;j.

W art. 2 projektu Konwencji Ramowej zaproponowano prawna definicje
systemow sI oraz terminéw zwigzanych z s1. Zaproponowanie defini-
cji legalnych zwigzanych ze stosowaniem s1 nalezy oceni¢ pozytywnie.
Kwestia braku odpowiedniej definicji stanowi sporg przeszkode w dysku-
sjach na temat przyjecia odpowiednich regulacji m.in. na poziomie Unii
Europejskiej.

Zakres zastosowania Konwencji Ramowej okreslony zostat w jej arty-
kule 4 ust. 1 oraz 3, gdzie w ust. 1 mowa jest o tym, iz ma ona ,zastosowa-
nie projektowania, rozwoju i stosowania systeméw sztucznej inteligencji
wykorzystywanych w kontekscie obejmujacym kwestie zwigzane z posza-
nowaniem praw czlowieka, funkcjonowaniem demokracji i przestrzega-
niem praworzadnodci [...]. Co wiecej, Konwencja ma zastosowanie do takich
systeméw przez caly cykl ich zycia, niezaleznie od tego, czy dzialania te
sa podejmowane przez podmioty publiczne czy prywatne. Konwencja.
Natomiast w ust. 3 tego artykutu znalazlo sie wylaczenie zwigzane z dzie-
dzing militarng, bowiem stwierdzono, iz ,konwencja nie ma zastosowania
do projektowania, rozwoju i stosowania systeméw sztucznej inteligencji
wykorzystywanych do celéw zwigzanych z obrong narodows”.

Postanowienia Konwencji Ramowej sformutowane s3 na stosunkowo
wysokim stopniu ogdlnosci, formutuja raczej zasady ogélne anizeli szcze-
gbétowe regulacje, jak w przypadku unijnego Rozporzadzenia UE w sprawie
s1. Przykladem tego typu ogélnego postanowienia moze by¢ art. 6 Ramowej
Konwencji okreslajacy wymogi dotyczace poszanowania praw cztowieka.
Zgodnie z jego tresci, kazde Panistwo-Strona ma obowiazek podjecia srod-
kéw majacych na celu ,zminimalizowanie i, w miare mozliwosci, zapobie-
ganie wszelkim bezprawnym szkodom lub naruszeniom praw czlowieka
i podstawowych wolnosci, ktére moglyby wyniknaé¢ z niewlasciwego sto-
sowania systeméw sztucznej inteligencji przez wtadze publiczne”.

Podobnie na wysokim stopniu ogélnosci sformutowany zostat wymég
zachowania wolnosci jednostki, godnoéci ludzkiej i autonomii okreslony
w art. 9 Ramowej Konwencji. W my$l tego postanowienia paristwa zobowia-
zane zostaly do podjecia niezbednych §rodkéw ,w celu ochrony wolnosci
jednostki, godnosci ludzkiej i autonomii, a w szczegdlnosci zdolnosci do
podejmowania §wiadomych decyzji, wolnych od nadmiernych wplywéw,
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manipulacji lub szkodliwych skutkéw, ktére moga niekorzystnie wpltynaé
na prawo do wolno$ci wypowiedzi i zgromadzen, uczestnictwa w demo-
kracji i korzystanie z innych odpowiednich praw cztowieka i podstawo-
wych wolno$ci w wyniku niewtasciwego zastosowania systemu sztucznej
inteligencji”.

W rozdziale 111 zatytutowanym ,Zastosowanie systeméw sztucznej inte-
ligencji w dostarczaniu towaréw, obiektéw i ustug” przewidziano w istocie
réwniez szereg zasad dotyczacych Ochrony wolnosci jednostki, godnosci
ludzkiej i autonomii (art. 9), dostepu do debaty publicznej i wiaczajacych
proceséw demokratycznych (art. 10) oraz ochrony zdrowia publicznego
i $érodowiska (art. 11).

W $wietle wspomnianego art. 9 zobowigzanie po stronie panistwa-
-strony zostalo sformulowane, podobnie jak w innych postanowieniach,
jako obowigzek ,podjecia niezbednych srodkéw”. Srodki te maja zostaé
podjete ,w celu ochrony wolnosci jednostki, godnosci ludzkiej i autono-
mii, a w szczegdlnosci zdolnosci do podejmowania §wiadomych decyzji,
wolnych od nadmiernych wptywéw, manipulacjilub szkodliwych skutkéw,
ktére moga niekorzystnie wplynaé na prawo do wolnosci wypowiedzi
i zgromadzen, uczestnictwa w demokracji i korzystanie z innych odpo-
wiednich praw cztowieka i podstawowych wolnosci w wyniku niewtasci-
wego zastosowania systemu sztucznej inteligencji”. Z kolei np. obowigzek
ochrony zdrowia publicznego i srodowiska polega¢ ma na obowigzku pod-
jecia przez poszczegélne panstwa niezbednych $rodkéw ,w celu ochrony
zdrowia publicznego i Srodowiska w kontekscie stosowania systemu
sztucznej inteligencji”.

W rozdziale 1v okre$lone zostaty podstawowe zasady projektowania,
rozwoju i stosowania systeméw sztucznej inteligencji obejmujace zasady:
réwnosci i przeciwdziatania dyskryminacji, ochrony prywatnosci i danych
osobowych, odpowiedzialnosci prawnej, przejrzystosci i nadzoru, bez-
pieczenistwa bezpiecznej innowacji oraz Konsultacje spoteczne zawieraja
dodatkowe informacje.

W Konwencji przewidziano odrebny rozdziat (V) dotyczacy $rodkéw
i zabezpieczen zapewniajacych odpowiedzialnoéci i mozliwo$¢é docho-
dzenia zado$éuczynienia. Wprowadzono tu obowiazek kazdego z panistw-
-stron podjecia §rodkéw zapewniajacych ,mozliwo$é zado$éuczynienia za
jakakolwiek bezprawna krzywde lub naruszenie praw cztowieka i podsta-
wowych wolnoéci wynikajacych ze stosowania systeméw sztucznej inteli-
gencji poprzez” zapewnienie rejestracji oraz archiwizacji uzycia si, ktéra
bedzie komunikowana uzytkownikom tych systeméw oraz zapewnienia,
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ze taka komunikacja bedzie zawierata wystarczajace informacje, tak, aby
istniata skuteczna mozliwo$¢ zakwestionowania zastosowania systemu

s1lub zaskarzenia decyzji wplywajacej na prawa i wolnosci osoby bedacej

ofiara s1. Obowigzkiem panistwa jest tez zapewnienie skutecznych mecha-
nizméw dochodzenia roszczen w takich przypadkach.

Wspomniany wczeé$niej mechanizm implementacji uregulowany
w Rozdziale vi1 przewiduje m.in. obowigzek po stronie panistw stron
ustanowienia lub wyznaczenia krajowych organéw nadzorczych, ktérych
zadaniem bedzie w szczegdlnosci nadzorowanie i nadzorowanie przestrze-
gania wymogéw dotyczacych oceny ryzyka i skutkéw systeméw sztucznej
inteligencji.

Oceniajac projekt Konwencji Ramowej zwrdci¢ nalezy przede wszystkim
uwage na stosunkowo ogélne sformutowanie obowigzkéw panistw-stron, co
wiaze sie zramowym charakterem zasad zawartych w Konwencji Ramowej
w poréwnaniu ze znaczenie bardziej szczegétowymi postanowieniami
Rozporzadzenia UE w sprawie s1. Ten ramowy charakter postanowien
Konwencji Ramowej moze stwarzaé problemy na etapie kontrolowania
implementacji jej postanowienl na poziomie krajowym. W projekcie przy-
jeto wprawdzie ogélna definicje , systemu sztucznej inteligencji”, brak jest
jednak zniuansowania zastosowania postanowient Konwencji do réznych
systeméw s1w zaleznosci od zagrozen, ktére stwarzaja. Pod tym wzgledem
podejscie przyjete w projekcie Rozporzadzenia UE w sprawie s1 opartego
na analizie ryzyka oraz wprowadzajacego rozréznienie miedzy zastosowa-
niami a1, ktére stwarzajg rézne, odmiennie poziomy tego ryzyka wydaje
sie znacznie trafniejsze.

Na krytyke zastuguje tez z pewnos$cig wylaczenie z zakresu zastosowania
Konwencji Ramowej spraw z zakresu obrony narodowej (national defence)
przewidziane w art. 4 ust. 3. Stusznie w zwigzku z tym organizacje pozarza-
dowe ostrzegaja, ze proponowane w projekcie Konwencji Ramowej wyjatki
dotyczace bezpieczenstwa narodowego moga poméc rzadom autorytarnym.
Zalecaja one w zwiazku z tym, aby w ogéle nie wspominaé o bezpieczen-
stwie narodowym, albo tez odnosié sie do niego jedynie jako uzasadnionej
podstawy ograniczen praw, ktéra musi by¢ jasno okre$lona przez prawo
oraz konieczna i proporcjonalna w spoteczenistwie demokratycznym!*®,

28 Limitations Related To National Security In CoE Framework Convention on
SI CINGO’s Position, file:///C:/Users/User/Downloads/cING0%20CoE%20Nat%20
Sec%20Position%20(1).pdf. [dostep: 10.10.2023].
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Oba akty, tj. zar6wno Konwencja Ramowa jak i Rozporzadzenie UE
w sprawie sI, zostaly opracowane, aby zapewnié nalezyte przestrzega-
nie standardéw praw cztowieka w dobie szybkiego rozwoju systeméw Ar.
Warto jednak zwrdécié uwage, iz podczas gdy Konwencja naktada obowiazki
na panstwa, Rozporzadzenie UE w sprawie s1 naklada szczegdlne obo-
wiazkina osoby fizyczne i prawne. Zwrdcié tez warto uwage, iz Konwencja
Ramowa wprowadza wymogi dotyczace zagwarantowania prawa do kon-
troli decyzji podejmowanych przez system sztucznej inteligencji przez
cztowieka oraz wymodg zapewnienia kazdej osobie mozliwo$¢ interakcji
z czlowiekiem oprécz systemu sztucznej inteligencji lub zamiast niego.
Jest to do pewnego stopnia zbiezne z wymogami dotyczacymi zastosowania
s1, ktére mozna odnalezé w orzecznictwie Europejskiego Trybunatu Praw
Czlowieka, o ktérym mowa jest w dalszej czesci tego opracowania.

4 | Orzecznictwo ETPC zwigzane ze sztuczng
inteligencjg

Specyfika analizy orzecznictwa strasburskiego zwigzanego z zagroze-
niami wynikajacymi z rozwoju systeméw opartych na sztucznej inteli-
gencji wigze sie przede wszystkim z tym, iz ETPC nie dziata z urzedu. Jego
proces orzeczniczy inicjowany jest w znakomitej wiekszosci wypadkéw
przez skargi indywidualne zarzucajace naruszenie praw chronionych
w Konwencji. Doda¢ nalezy, iz jednym z warunkéw dopuszczalnosci skargi
indywidulanej do ETPC jest wyczerpanie krajowych $§rodkéw odwotaw-
czych w zwigzku z zarzutem naruszenia praw chronionych przez expc.
Po pierwsze zatem, silg rzeczy orzecznictwo ETPC dotyczace réznych
aspektéw sztucznej inteligencji pojawia sie¢ z pewnym opéZnieniem, co
nalezy wigza¢ z koniecznoscig wyczerpania procedury odwotawczej na
poziomie krajowym. Po drugie, orzecznictwo to dotyczy poszczegdlnych
skarg zarzucajacych naruszeniem i nie przedstawia systematycznej analizy
naruszen zwigzanych ze sztuczna inteligencja. Wiaze sie to réwniez z tym,
iz pomimo znanych potencjalnych zagrozen, jakie dla poszczegélnych
praw chronionych Konwencja stwarza zjawisko sztucznej inteligencji, sto-
sunkowo niewiele jest na razie orzeczen, w ktérych pojawia sie wyraznie
watek naruszenia tych praw w kontekscie dziatania systeméw opartych na
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sztucznej inteligencji. Ponizej przedstawione zostaly wybrane orzeczenia
ETPC zwigzane ze zjawiskiem sztucznej inteligencji.

Wsréd jednego z najstarszych orzeczen, ktére mozna wigzaé z proble-
matyka sztucznej inteligencji wymienié¢ mozna sprawe S. and Marper
v. The United Kingdom, w ktérej chodzito o zarzut postawionych przez
dwéch skarzacych, iz ich odciski palcéw praz materiatu biologicznego do
badan pNa i profili pNA byly przetrzymywane przez czas nieokreslony po
zakoriczeniu postepowania karnego™®. W wyroku ETPc wydanym w tej
sprawie stwierdzono naruszenie prawa do prywatnosci chronionego arty-
kulem 8 Konwencji. W uzasadnieniu zauwazono m.in., iz odciski palcéw,
profile pNa i prébki materialu komérkowego nalezg do kategorii ,,danych
osobowych” w rozumieniu Konwencji w sprawie ochrony oséb w zwiazku
z automatycznym przetwarzaniem danych osobowych z 1981 r.°,

Trybunal przypomnial swoje stanowisko wyrazone juz uprzednio
w sprawie Van der Velden przeciwko Niderlandom (decyzja z dnia 7 grud-
nia 2006 r., skarga nr 29514/05), ze pobieranie i przechowywanie materiatu
genetycznego stanowi ingerencje w prawo do prywatnosci. Podkreslil
przy tym zasadnicze gléwnie wynikajace plynace z mozliwosci przysztego
wykorzystania materiatu genetycznego, ktére za sprawa dynamicznego
rozwoju techniki moze przybra¢ trudne do przewidzenia formy. ETPC
zwrdcil réwniez uwage, ze material komdérkowy zawiera sporo ,wrazli-
wych” informacji, w tym danych na temat zdrowia oraz umozliwiajacych
identyfikacje pokrewienistwa. Profile DNA zawieraja wprawdzie znacz-
nie mniej informacji na temat osoby niz prébki materiatu komérkowego.
Jednak automatyczne przetwarzanie profili pNa pozwala nie tylko na
yheutralng” identyfikacje osoby, jak argumentowat rzad Zjednoczonego
Kroélestwa, lecz na uzyskanie znacznie wiekszej ilosci informacji o osobie.
Informacje te moga np. prowadzi¢ do zidentyfikowania powigzan gene-
tycznych pomiedzy osobami. Juz sam ten fakt, zdaniem ETPC pozwala na
uznanie, ze gromadzenia profili DNA za ingerencje w prawo do prywat-
nosci. Nie zmienia tego fakt, iz informacja ta jest w formie zakodowanej
i moze by¢ zrozumiata tylko poprzez uzycie technologii komputerowej i jej
interpretacje jedynie przez waska grupe specjalistéw!®!.,

29 Zob. wyrok w sprawie S. i Marper przeciwko Zjednoczonemu Krélestwu
z 4 grudnia 2008 r., skargi nr 30562/04 oraz 30566/04.

30 Ibidem, § 68.

31 Tbidem, § 75.
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Dokonujac przegladu regulacji obowigzujacych w tym zakresie w Anglii
i Walii ETPC wyrazit zaniepokojenie ich blankietowym charakterem. Nie
réznicowaly one przy tym statusu informacji pozyskanych od oséb nastep-
nie skazanych oraz informacji pochodzacych od podejrzanych uniewinnio-
nych w toku dalszego postepowania lub uwolnionych od odpowiedzialnosci
karnej wskutek umorzenia postepowania. Negatywnie oceniono réwniez
pobieranie i przechowywanie informacji od kazdej osoby podejrzanej,
niezaleznie od wagi zarzucanych jej czynéw czy tez jej wieku. Nie przewi-
dziano réwniez maksymalnego okresu przechowywania zgromadzonych
informacji. Nadto przewidziano, ze osoba w stosunku do osoby uniewin-
nionej ma jedynie ograniczone mozliwo$ci ubiegania sie o usuniecie z bazy
danych dotyczacych jej informacji®. W co najmniej dwudziestu paristwach
przewidziano takze mozliwo$¢ pobierania materiatu genetycznego i prze-
chowywania go w krajowych bazach danych lub w innej formie. W wigk-
szosci z tych krajéw pobieranie materialu pnc w kontekscie postepowania
karnego nie ma jednak charakteru systematycznej, lecz jest ograniczone do
specyficznych okolicznosci lub powaznych przestepstw. Natomiast jedynie
w Zjednoczonym Krélestwie istniejg regulacje wyraZnie zezwalajace na
systematyczne i dlugotrwale przetrzymywanie profili pna oraz prébek
materiatu komérkowego oséb, ktére zostaly uniewinnione lub w stosunku
do ktérych umorzono postepowanie karne'®*!. W konkluzji orzeczenia
ETPC uznal, iz blankietowe i nieuwzgledniajace indywidualnych okolicz-
nosci przechowywanie odciskéw linii papilarnych, prébek materiatu bio-
logicznego oraz profili pNA 0séb podejrzanych, ktére pdzniej nie zostaly
skazane za przestepstwo, stanowilo naruszenie zasady proporcjonalnosci
inie bylo ,konieczne w spoteczenistwie demokratycznych” w rozumieniu
art. 8 Konwencji®*.

Podobne orzeczenie zapadlo w 2020 roku sprawie Gaughran przeciwko
Zjednoczonemu Krélestwu. Zarzut postawiony w tej sprawie przez skarza-
cego dotyczyt bezterminowego przechowywania jego profilu bNa, odciskéw
palcéw i fotografii zgodnie z blankietowg polityka przechowywania danych
osobowych kazdej osoby skazanej za czyn zabroniony, podlegajacy wpisowi
do rejestru, co stanowilo nieproporcjonalna ingerencje w prawo do posza-
nowania zycia prywatnego i rodzinnego, ktérej nie da sie uzasadnié**l. erpc

32 Jbidem, § 110.

33 Ibidem, §§ 45-47.

34 Tbidem, § 129.

35 Wyrok w sprawie Gaughran przeciwko Zjednoczonemu Krélestwu z 13 lutego
2020 1., skarga nr 45245/15.
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stwierdzil naruszenie art. 8 Konwencji uznajac, iz nie zostata osiggnieta
réwnowaga (fair balance) pomiedzy konkurujacymi interesami publicznym
i prywatnym. Chodzito tu zwlaszcza o nieokreslony charakter kompeten-
cji wladz krajowych w zakresie przechowywania profilu pna, odciskéw
palcéw i fotografii skarzacego jako osoby skazanej, nawet po zatarciu
skazania, bez uwzglednienia wagi czynu ani potrzeby bezterminowego
przechowywania danych, oraz braku jakiejkolwiek realnej mozliwosci
kontroli. Znamienne jest, iz ETPc doszedt do takiego wniosku pomimo
uznania, iz paiistwu przystuguje nieco szerszy margines oceny, jesli idzie
o przetrzymywanie odciskéw palcéw i fotografii.l*®!

W sprawie Roman Zakharov przeciwko Rosji skarzacy zarzucil, ze nie-
jawny system informatyczny sorm Federalnej Stuzby Bezpieczeristwa
Federacji Rosyjskiej do podstuchiwania rozméw i przechwytywania kore-
spondencji elektronicznej nie spetnia wymogéw Artykutu 8 Konwencji®”..
Stwierdzajac naruszenie tego postanowienia EKTPC, strasburski Trybunat
zauwazyl m.in., iz ,,przewidywalno$¢ w szczegélnym kontekscie tajnych
$rodkéw nadzoru, takich jak przechwytywanie komunikacji, nie moze
oznaczaé, ze dana osoba powinna by¢ w stanie przewidzieé, kiedy wiadze
moga przechwyci¢ jej komunikacje, aby mogta odpowiednio dostosowaé
swoje zachowanie. Jednak szczegdlnie tam, gdzie wladza wykonawcza jest
sprawowana w tajemnicy, ryzyko arbitralnosci jest oczywiste. Niezbedne
jest zatem posiadanie jasnych, szczegétowych zasad przechwytywania roz-
mow telefonicznych, zwlaszcza ze technologia dostepna do wykorzystania
jest coraz bardziej zaawansowana. Prawo krajowe musi by¢ wystarczajaco
jasne, aby da¢ obywatelom odpowiednie wskazdéwki co do okolicznosci
i warunkdw, na jakich wladze publiczne sg uprawnione do zastosowania
takich §rodkéw”*®, W tekscie wyroku nie pojawito sie wprawdzie okre-
$lenie ,sztuczna inteligencja’, mozna jednak uznaé, iz wzmianka o coraz
bardziej zaawansowanej technologii moze by¢ odnoszona takze do syste-
méw opartych na sztucznej inteligencji.

Stosowanie takich systeméw opieraé si¢ bedzie na dyskrecjonalnosci
wiladz krajowych. Jednak, jak wynika z orzeczenia w sprawie Zakharov,
przepisy prawa powinny wyznaczaé zakres takich uprawnien dyskrecjo-
nalnych przyznanych wlasciwym organom oraz sposéb ich wykonywania

36 ]bidem, §§ 96-97.

37 Wyrok w sprawie Roman Zakharov przeciwko Rosji z 4 grudnia 2015 ., skarga
nr 47143/06.

38 Tbidem, § 229.
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z wystarczajaca jasnoscia, tak aby zapewnié jednostce odpowiednia ochrone

przed arbitralng ingerencja”®!. Idzie tu zwlaszcza o okreélenie charakteru

przestepstw, ktére moga skutkowaé wydaniem nakazu przechwytywania;

kategorii oséb, ktérych telefony moga by¢ podstuchiwane; ograniczenie

czasu trwania podstuchu telefonicznego; wprowadzenie procedury, ktérej

nalezy przestrzega¢ w celu zbadania, wykorzystania i przechowywania

uzyskanych danych; okreslenie §rodkéw ostroznosci, jakie nalezy podjaé
podczas przekazywania danych innym stronom oraz okoliczno$ci, w kté-
rych nagrania moga lub musza zostaé¢ usuniete lub zniszczone*’..

Natomiast w innej sprawie Szabé oraz Vissy przeciwko Wegrom
z 12 stycznia 2016 r. ETPC uznal, Ze wegierska ustawa rozszerzajaca inwigila-
cyjne uprawnienia organéw $cigania narusza prawo do poszanowania zycia
prywatnego i rodzinnego oraz prawo do poszanowania korespondencji*.
W 2011 r. na Wegrzech powotano specjalng jednostke antyterrorystyczna,
ktérej kompetencje zostaly okreslone w znowelizowanej ustawie o policji.
Objety one uprawnienia do prowadzenia, bez zgody osoby zainteresowanej,
niejawnych czynnosci kontrolnych w tym niejawnego przeszukania miesz-
kania, podstuchu wraz z rejestracja dZzwieku, kontroli listéw i przesylek,
kontroli i zapisywania tresci elektronicznych lub skomputeryzowanych.
Skarzacy, pracownicy organizacji pozarzadowej krytycznej wobec polityki
aktualnego rzadu Wegier, zarzucili, Ze regulacje te stanowig naruszenie
prawa do poszanowania zycia prywatnego i rodzinnego oraz korespon-
dencji (art. 8 Konwencji o prawach czlowieka). Trybunat zgodzit sie ze
stanowiskiem skarzacych i uznat naruszenie art. 8 Konwencji stwierdzajac,
iz wegierskie regulacje nie dajg wystarczajaco precyzyjnych, skutecznych
i szerokich zabezpieczer” w przypadku stosowania takich srodkéw!*?.,

W uzasadnieniu tego orzeczenia znalazl sie istotny z punktu widzenia
systeméw s1 fragment. ETPC stwierdzil bowiem, iz ,jest naturalng konse-
kwencja form, ktdére przybiera wspéiczesnie terroryzm, iz rzady uciekaja
sie do nowatorskich technologii uprzedzajacych ewentualne ataki, wia-
czajac w to monitorowanie na szeroka skale rozméw, ktére moga zawiera¢
wskazéwki odnosnie takich zdarzen. Technologie stosowanie w ramach
takich operacji monitorowania wykazaly w ostatnich latach niezwykly

39 Jbidem, § 230.

40 Tbidem, § 231.

41 Zob. wyrok w sprawie Szabé oraz Vissy przeciwko Wegrom z 12 stycznia
2016 1. skarga nr 37138/14.

42 Tbidem § 89.
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postep i osiagnety takich poziom skomplikowania, ktéry jest trudny do
wyobrazenia przez przecietnego obywatela [...] szczegélnie w przypadku,
gdy zautomatyzowane i systemowe zbieranie danych jest technicznie moz-
liwe i stosowane jest na szerokg skale. W obliczu tego postepu Trybunat
musi zbadaé czy rozwojowi metod inwigilacji, w wyniku stosowania
ktérych gromadzone sg znaczne iloéci danych, towarzyszy réwnoczesny
rozwdj prawnych gwarancji zabezpieczajacych poszanowanie praw chro-
nionych Konwencjg”**,

Dane te czesto prowadzg do gromadzenia dalszych informacji o warun-
kach, w jakich powstaly podstawowe elementy przechwycone przez wladze,
takie jak czas i miejsce oraz sprzet uzyty do powstania plikéw kompute-
rowych, zdje¢ cyfrowych, wiadomosci elektronicznych i tekstowych i tym
podobne. W istocie, bytoby to sprzeczne z celem wysitkéw rzadu zmierza-
jacych do powstrzymania terroryzmu, przywracajgc w ten sposéb zaufanie
obywateli do ich zdolnosci do utrzymania bezpieczenistwa publicznego,
gdyby zagrozenie terrorystyczne zostato paradoksalnie zastapione postrze-
galna grozba nieskrepowanej wtadzy wykonawczej wkraczajacej w sfere
prywatna obywateli dzieki niekontrolowanym, ale dalekosieznym tech-
nikom i prerogatywom inwigilacji”.[**!

W sprawie Breyer przeciwko Niemcom skarzacy zarzucali, iz pewne
dane osobowe ich jako uzytkownikéw telefonéw na karte byty groma-
dzone przez operatoréw w wykonaniu obowigzku prawnego wynikajacego
z ustawy telekomunikacyjnej**l. W tej sprawie ETPC nie dopatrzyt sie
naruszenia praw skarzacych chronionych art. 8 oraz 10 Ekpc, stwierdzajac,
iz przechowywani takich danych byto proporcjonalnej i dlatego réwniez

skonieczne w demokratycznym spoteczenistwie'**l. Co ciekawe, zasadnicze

pytanie w tej sprawie padio w opinii odrebnej sedziego Ranzoli, ktéry
zapytal: ,jakie sa wymogi na podstawie artykutu 8, szczegélnie jesli cho-
dzi o zabezpieczenia, jak idzie o gromadzenie danych osobowych, ktére
kwalifikowane sg jako umiarkowanie wazne, ale moga by¢ z latwoscia
uzyskiwane przez wiele réznych organéw wladzy?".,

43  Tbidem § 68.

44 Ibidem.

45 Wyrok ETPC w sprawie Breyer przeciwko Niemcom z 30 stycznia 2020 r.,
skarga nr 50001/12.

46 §100.

47 Ibidem, opinia odrebnego sedziego Ranzoli, pkt 2. Zwrdcita na to uwage
Melinda Szappanos, ,Artificial Intelligence: Is the European Court of Human
Rights Prepared?” Acta Humana, nr 1 (2023): 98.
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Sprawa ta réwniez nie dotyczyta bezposrednio problemu sztucznej inte-
ligencji, jednak problem gromadzenia przez wiadze ogromnych zbioréw
danych osobowych dotyczacych obywateli z pewnoscig stwarza problem
w kontekscie mozliwych zastosowan a1. W konkluzji wspomnianej opinii
odrebnej sedzia Ranzoli stwierdzit m.in., iz jego zdaniem doszto do naru-
szenia art. 8 Konwencji z uwagi na brak wystarczajacych zabezpieczen,
ktére skutecznie moglyby zapobiec naduzyciu ogromnych ilosci danych
osobowych. Ingerencja w prawa chronione na podstawie artykutu 8 nie
byla proporcjonalna do realizacji celéw wymienionych w ustepie 2 tego
postanowienia EKPC w szczegdlnosci z uwagi na to, ze prawo krajowe nie
ograniczalo sie w tym przypadku do srodkéw przeciwko terroryzmowi, lub
zwalczaniu innych powaznych przestepstw albo do spraw bezpieczenstwa
narodowego, ale wykraczato dlatego poza tego typu cele*®!. Zastanawiajace
w tej sprawie jest to, dlaczego wiekszo$¢ sktadu orzekajacego Trybunatu
nie zwrdcita uwagi na zagrozenie, o ktérych wspomniat sedzia Ranzoli.

W jednym z niewielu orzeczeni, w ktérym pojawita sie bezposrednia
wzmianka na temat sztucznej inteligencji gléwny zarzut, ktéry dopro-
wadzit do stwierdzenia naruszenia Expc, dotyczyl naruszenia art. 6 EKPC
z powodu braku bezstronnosci jednego z sedziéw ze sktadu orzekajacego
w postepowaniu krajowym Sadu Najwyzszego, a nadto m.in. odmowy
dostepu do pelnej dokumentacji sprawy'*®.. eTpc stwierdzit jedynie naru-
szenie art. 6 w odniesieniu do braku bezstronnosci jednego z sedziéw
sadu krajowego orzekajacego w sprawie. W cze$ciowo rozbieznej opinii
sedzia Pavli stwierdzil m.in., ze wiekszosci sktadu orzekajacego ,umkneta
w tej sprawie okazja do wywazenia skomplikowanych kwestii na pogra-
niczu nowych technologii oraz znacznej iloéci materiatu dowodowego”.”*"
W sprawie chodzito bowiem o wykorzystanie przez prokurature m.in.
danych uzyskanych dzieki zastosowaniu zaawansowanych technologii
stuzacych do wyszukiwania. Skarzacym odméwiono jednak dostepu do
tego typu narzedzi wyszukiwania co, jak zauwazyt sedzia Pavli, rodzito
problem z punktu widzenia zasady réwnosci broni w toku postepowa-
nial®!l, Stwierdzit on, iz ,,ogélne podejscie wiekszosci sktadu sie wydaje
sie niewystarczajaco adekwatne do ztozonego problemu elektronicznego

48 Opinia odrebnego sedziego Ranzoli, pkt 26.

49 Wyrok ETPC w sprawie Sigurdur Einarsson i inni przeciwko Islandii z 4 wrze-
$nia 2019 r., skarga nr 39757/15, § 39.

50 Ibidem, czesciowo odrebna opinia sedziego Pavli, pkt 4.

51 Ibidem, pkt 10.
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dostepu do znacznej ilo$ci danych stanowiacych dowéd w sprawie karnej
(lub np. cywilnej); zastosowania nowoczesnych technologii w tym kontek-
$cie oraz ich tacznego wptywu na zasade réwnosci broni”*?,

Sedzia Pavli zwrécil w tym kontekscie uwage, iz niektdre sady, tj. irlandz-
kie oraz brytyjskie, ,,zatwierdzily w ostatnich latach korzystanie z kontroli
sadowej wspomaganej technologia, wykorzystujaca forme sztucznej inte-
ligencji znanej jako kodowanie predykcyjne, do celéw ujawniania elek-
tronicznego w sprawach cywilnych dotyczacych sprawach o wysokiej
wartoéci przedmiotu sporu”®?l, Istotny jest tu adekwatny dostep stron do
tak pozyskanych danych, co nie zostalo umozliwione w sprawie Sigurdur
Einarsson'**l,

5 | Whioski

Zaréwno Rozporzadzenie UE w sprawie s, jak i projekt Konwencji Ramowej

RE nalezy oceni¢ jako akty prawne o charakterze z jednej strony pionier-
skim, jak idzie regulacje dotyczace sztucznej inteligencji na poziomie

ponadnarodowym. Jednoczes$nie ich zasadnicze znaczenie polega na tym,
iz wprowadzajg okreslone gwarancje zabezpieczajace prawa jednostki

przed zagrozeniami, ktére mogtyby wynika¢ dla tych praw w przypadku

nieskrepowanego rozwoju technologii opartych na sztucznej inteligencji.
Pod wzgledem identyfikacji takich zagrozen zdecydowanie wyréznia sie

omawiane juz Rozporzadzenie UE w sprawie s1, w ktérym stosunkowo

precyzyjnie okreslono rodzaje ryzyk wiazacych sie z rozwojem techno-
logii opartych na sztucznej inteligencji. Konwencja Ramowa wprowa-
dza definicje sztucznej inteligencji nie dokonujac jednak rozréznienia na
poszczegélne poziomy ryzyka zwigzane z rozwojem si, tak jak to uczyniono

w Rozporzadzeniu UE w sprawie sI. Istotng cecha Konwencji Ramowej jest
tez wprowadzenie licznych obowigzkéw w odniesieniu do panstw-stron
dotyczacych sztucznej inteligencji, podczas gdy Rozporzadzenie UE w spra-
wie s1 naklada szczegélne obowiazki na osoby fizyczne i prawne, w tym
w szczegblnosci dostawcéw (providers) technologii opartej na si.

52 Tbidem.
53  Ibidem, pkt 15.
54 Ibidem, pkt 16-18.
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Jak zwrdcono wezeséniej uwage, Konwencja Ramowa wprowadza wymogi
dotyczace zagwarantowania prawa do kontroli decyzji podejmowanych
przez system sztucznej inteligencji przez cztowieka oraz wymog zapew-
nienia kazdej osobie mozliwo$¢ interakeji z cztowiekiem oprécz systemu
sztucznej inteligencji lub zamiast niego. Podobne wymogi pojawiaja sie
w orzecznictwie Europejskiego Trybunatu Praw Cztowieka, o ktérym mowa
jest w ostatniej czesci tego opracowania.

Przyznac trzeba, iz w dotychczasowym orzecznictwie ETPC znajduje sie
stosunkowo niewiele wyraznych i bezposrednich odniesienl do problema-
tyki stosowania systeméw opartych na sztucznej inteligencji. Tym niemniej,
nie ulega watpliwosci, iz Trybunat dostrzega zagrozenia zwigzane z rozwo-
jem technologii zwigzanych z wykorzystaniem s1, zwlaszcza w sprawach,
w ktérych pojawia sie problem gromadzenia znacznej ilosci danych oso-
bowych obywateli przez wiadze krajowe. Przede wszystkim, wedlug ETPC,
rozwojowi tego typu technologii powinien towarzyszy¢ réwnoleglty rozwdj
gwarancji praw chronionych Konwencja skutecznie zabezpieczajacych
przed ich naruszeniem. Wymég taki wynika zwlaszcza z postanowienia
art. 8 EKPC chronigcego prawo do prywatnosci.

Rozwéj zaawansowanych technologii, w tym przede wszystkim tych
opartych na sztucznej inteligencji, musi wigza¢ sie, jak to jasno stwier-
dzono w sprawie Zakharov, z okresleniem jasnych i szczegétowych zasad
ich stosowania. Oznacza to, ze prawo krajowe musi by¢ wystarczajaco
jasne, aby da¢ obywatelom odpowiednie wskazdéwki co do okolicznosci
i warunkéw, na jakich wiadze publiczne sg uprawnione do zastosowania
takich srodkéw, jak przechwytywanie rozméw czy korespondencji elek-
tronicznej za pomocg zawansowanej, rozwinietej technologii, zwlaszcza,
gdy technologie te wykorzystuja tajne stuzby bezpieczenstwa. Istotna jest
tu rola prawa krajowego, ktére powinno wyznaczaé granice dyskrecjonal-
nosci wladz krajowych przy stosowaniu rozwinietych technologicznie
systemow, istotnie zagrazajacych nadmiernym naruszeniem praw jed-
nostki. Istotne wskazéwki w tym zakresie wynikaja wlasnie z orzecznictwa
strasburskiego.

Jak wynika jednak ze sprawy Sigurdur Einarsson wykorzystanie syste-
méw opartych na sztucznej inteligencji, m.in. takze w sprawach sagdowych,
zwlaszcza do wyszukiwania danych, rodzi potencjalny problem naruszenia
takze innych praw, w tym takze prawa do rzetelnego procesu sagdowego,
zwlaszcza w aspekcie réownosci broni. Okolicznosé, ze w sprawie Sigurdur
Einarsson na ten problem zwrécono uwage dopiero w opinii cze$ciowo
odrebnej sygnalizuje, iz wigkszo$¢ sktadu orzekajacego strasburskiego
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trybunatu musi wykazywaé zwiekszona czujno$é jak idzie o dostrzeganie
zagrozen dla praw chronionych Konwencja wynikajacych z systeméw
opartych na sztucznej inteligencji.

Nie ulega watpliwosci, iz omawiane to standardy europejskiej odgry-
wac bedg istotng role w ochronie praw jednostki przed zagrozeniami ze
strony dynamicznie rozwijajacych sie technologii opartych na sztucz-
nej inteligencji. Zasadnicze znaczenie bedzie miata zatem ich skuteczna
implementacja na poziomie krajowym. Co wiecej, liczy¢ nalezy, iz odegraja
one role inspirujaca jak idzie o rozwdéj podobnych rozwigzan na poziomie
powszechnego prawa miedzynarodowego.
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