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Srodki restrykcyjne (sankcje) wobec
atakow cyfrowych jako instrument prawny
dyplomacji cyfrowej Unii Europejskiej

Restrictive Measures (Sanctions) against Cyber-Attacks as a Legal

Instrument of the European Union Cyber Diplomacy

European Union sanctions (restrictive measures) against cyber-attacks as a legal
instrument of cyber diplomacy constitute a new legal solution created in 2019. The Union
used it for the first time in 2020 against China, Russia, and the DPRK cyber-attacks. These
sanctions are adopted basing on the provisions of the EU Treaty (Common Foreign and Se-
curity Policy, Art. 29) and Art. 215 of the Treaty on the Functioning of the EU. They are a part
of a broader political concept for the Union, established in 2015, known as cyber diplomacy.
The author explains, in the context of the general assumptions of the application of restric-
tive measures by the Union and its attitude to cyberspace, how cyber-attacks are under-
stood as a premise for sanctions, what sanctions are envisaged in the event of cyber-attacks,
and what are the rules and procedure for their adoption and implementation. EU regula-
tions concerning restrictive measures in response to cyber-attacks are not an entirely satis-
factory legal solution. The author concludes the article with their evaluation.
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W 2020 roku Unia Euro-
pejska, po raz pierwszy w swojej hi-
storii, podjeta decyzje dotyczace
natozenia $rodkéw restrykcyjnych
(sankgji) w odpowiedzi na dozna-
ne ataki cyfrowe spoza Unii'. Ra-
mowymi podstawami prawnymi ich
zastosowania staly si¢ decyzja Rady
(WPZiB) 2019/797 z 17 maja 2019 r.
w sprawie $rodkéw ograniczajacych
w celu zwalczania atakéw cyfrowych

1 EU imposes the first ever sanc-
tions against cyber-attacks,
Council of the EU, Press release,
30 July 2020; hteps:/fwww.
consilium.europa.eu/en/press/
press-releases/2020/07/30/eu-
imposes-the-first-ever-sanc-
tions-against-cyber-attacks/.
[dostep: 3.9.2021].
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zagrazajacych Unii lub jej paristwom czlonkowskim (dalej: decyzja z 2019 r.
lub decyzja o Srodkach restrykcyjnych/sankcjach)? oraz powiazane z nig roz-
porzadzenie Rady (UE) 2019/796 z 17 maja 2019 r. w sprawie $rodkéw ogra-
niczajacych w celu zwalczania atakéw cyfrowych zagrazajacych Unii lub
jej paristwom czlonkowskim (dalej: rozporzadzenie z 2019 r. lub rozporza-
dzenie o $rodkach restrykcyjnych/sankcjach)’. Sankcje natozono na podsta-
wie decyzji Rady (WPZB) 2020/1127 z 30 lipca 2020 r., zmieniajaca de-
cyzjg 2020/797* oraz rozporzadzenia wykonawczego Rady (UE) 2020/1125
z 30.7.2020 r. (dalej odpowiednio: decyzja zmieniajaca z 2020 r. i rozporza-
dzenie wykonawcze z 2020 r.)’.

Stosowanie Srodkéw restrykeyjnych przez Uni¢ Europejska nie jest
niczym nowym ani nadzwyczajnym. Niemniej ich uzycie w przypadku ata-
kéw cyfrowych stanowi pewna nowos¢. Tego typu srodki restrykceyjne sta-
nowia bowiem obecnie pars pro toto tzw. dyplomacji cyfrowej Unii Euro-
pejskiej bedacej jej odpowiedzia na wyzwania i zagrozenia wynikajace z po-
wstania globalnej przestrzeni cyfrowej, a zwlaszcza ze szkodliwej dziatalno-
éci cyfrowej podejmowanej w tej przestrzeni. Majac to na uwadze, warto po-
$wieci¢ uwagge srodkom restrykcyjnym Unii Europejskiej jako odpowiedzi
na zewngetrzne ataki cyfrowe podejmowanej w ramach dyplomacji cyfrowe;j
Unii. Kwestig interesujaca jest zwlaszcza to, czym sa ataki cyfrowe, czy sank-
cje stosowane wobec nich wykazuja specyfike w stosunku do $rodkéw ogél-
nie stosowanych, a takze jaka pozycj¢ posiadaja w catoksztalcie instrumentéw
dyplomagji cyfrowej Unii.

Dz. Urz. UE z 17.5.2019 r., L 1291, s. 13.
3 Dz Urz. UEz 175.2019 1., L 129], 5. 1. Zgodnie z art. 18, rozporzadze-

nie stosuje si¢: a) na terytorium Unii, w tym w granicach jej przestrze-
ni powietrznej; b) na poktadach statkéw powietrznych lub wodnych
podlegajacych jurysdykeji panstw cztonkowskich; ¢) do kazdej osoby
fizycznej bedacej obywatelem panstwa czlonkowskiego i przebywajacej
na terytorium Unii lub poza nim; d) do kazdej osoby prawnej, podmio-
tu lub organu, na terytorium Unii lub poza nim, zarejestrowanych lub
utworzonych na mocy prawa panstwa cztonkowskiego; €) do 0séb praw-
nych, podmiotéw lub organéw w odniesieniu do dowolnej dziatalnosci
gospodarczej prowadzonej, w calosci lub cz¢sciowo, na terytorium Unii.
4 Dz. Urz. UE z 30.7.2020 r., L 246, s. 12. Zob. tez Sprostowanie do
decyzji Rady (WPZiB) 2019/797 z 17.5.2019 r. w sprawie srodkéw ogra-
niczajacych w celu zwalczania cyberatakéw zagrazajacych Unii lub jej

panstwom cztonkowskim, Dz. Urz. UE z 17.7.2020 r., L 230, s. 36.
5 Dz. Urz. UE 2 30.7.2020 r., L 246, s. 4.
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Uwzgledniajac te zadania badawcze, rozwazania nalezy rozpoczaé
od wyjasnienia pojecia $rodkéw restrykeyjnych, ustalenia traktatowych pod-
staw prawnych i kompetencji Unii Europejskiej do ich stosowania oraz zasad
stosowania §rodkéw restrykcyjnych przez Unig. Nastepnie trzeba przedsta-
wi¢ ogdlnie stosunek Unii Europejskiej do dziatalnosci w przestrzeni cyfro-
wej. Bedzie to tlem do oméwienia miejsca sSrodkéw restrykeyjnych w zestawie
narzedzi dyplomacji cyfrowej Unii oraz analizy pojecia atakéw cyfrowych.
Ostatnia cz¢$¢ opracowania bedzie poswigcona okresleniu srodkéw restryk-
cyjnych stosowanych przez Uni¢ Europejska wobec atakéw cyfrowych oraz
zasadom, mechanizmowi stosowania i kontroli uzycia sankcji wobec atakéw
cyfrowych.

2. Srodki restrykcyjne w prawie i polityce Unii Europejskiej
2.1. Prawne aspekty stosowania $rodkéw restrykcyjnych przez Uni¢ Eu-
ropejska

W toku procesu integracyjnego Wspoélnoty Europejskie (od 1970
do 1993 roku wraz z Europejska Wspétpraca Polityczng), a nastgpnie Unia
Europejska zdotaly uksztattowaé obraz organizacji jako aktora, ktéry nie tyl-
ko ma zadania i kompetencje w sferze integracji migdzy paristwami cztonkow-
skimi, ale takze w odniesieniu do $wiata zewngtrznego. Wspétczesnie Unia
stata si¢, zwlaszcza w sferze pozawojskowej, aktorem globalnym®. W wyniku
Traktatu z Lizbony zdofano ujednolici¢ podejscie Unii we wszystkich mate-
riach majacych aspekty zewngtrzne. Powstata dziedzina integracji okreslona
mianem dziatania zewngtrznego Unii, scalona wsp6lnymi zasadami i celami

oraz do pewnego stopnia instytucjonalnie (art. 3 ust. 5, art. 21 i 22 Traktatu
o Unii Europejskiej, TUE).

6 Zob. np. Anna Antczak, Role migdzynarodowe Unii Europejskiej. Aspekty
teoretyczne (Warszawa: WizjaPress and 1T, 2012); Dyplomacja czy sita?
Unia Europejska w stosunkach migdzynarodowych, red. Stanistaw Parzy-
mies (Warszawa: Wydawnictwo Naukowe Scholar, 2009).

7 Zob. zwlaszcza Simon Duke, Consistency, coherence and European Union
external action: the path to Lisbon and beyond oraz Marise Cremona,
»Coherence in the European Union foreign relations law”, [w:] Euro-
pean Foreign Policy. Legal and Political Perspectives, red. Panos Koutra-
kos (Cheltenham-Northampton: E. Elgar Publ., 2011), 15 i n., 55 i n.
Zob. tez Polityka zagraniczna Unii Europejskiej. Prawo i praktyka, red.
Jan Galster, Anna Szczerba-Zawada (Warszawa: Instytut Wydawniczy
EuroPrawo, 2016); Le droit des relations extérieures de [’"Union européen-
ne aprés le Traité de Lisbonne, red. Anne-Sophie Lamblin-Gourdin,
Eric Mondielli (Editions E. Bruylant, Bruxelles 2013); Piet Eeckhout,
EU External Relations Law (Oxford: OUP 2011).
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W ramach dzialania zewng¢trznego zachowano wszakze znaczaca od-
rebnos¢ w zakresie wspélnej polityki zagranicznej i bezpieczenstwa (WPZB;
art. 23 i n.), ktéra wyraza si¢ w istnieniu specyficznych rozwigzan kompeten-
cyjnych (réwnoleglo$¢ kompetencji Unii i paristw czlonkowskich, a nie ich
transfer na rzecz Unii, wlasna zasada lojalnosci — art. 24 ust. 113 TUE oraz
deklaracje nr 13 i 14 wlaczone do Aktu koficowego Konferencji miedzyrza-
dowej z 2007 r. dotyczace WPZB, art. 4 ust. 1 iart. 5 ust. 2 TUE w zwiazku
z deklaracja nr 18 dotyczaca rozgraniczenia kompetengji), instytucjonalnych
(kluczowe znaczenie organéw miedzyrzadowych — Rady Europejskiej i Rady,
ograniczenie roli Parlamentu Europejskiego i Komisji, Wysoki Przedstawiciel
ds. Zagranicznych i Polityki Bezpieczeristwa, Komitet Polityczny i Bezpie-
czefistwa, Europejska Stuzba Dziatania Zewnetrznego — art. 26, 27, 38 TUE,
organy wspdlnej polityki bezpieczeristwa i obrony — art. 45 TUE) oraz praw-
nych (swoiste instrumenty dziatania i tryb ich przyjmowania wraz z zakazem
uchwalania aktéw legislacyjnych — art. 24, 25, 28, 29, 31 TUE, co do zasady
wykluczenie kontroli Trybunatu Sprawiedliwosci — art. 275 Traktatu funk-
cjonowaniu o Unii Europejskiej, TFUE)®.

W toku procesu integracyjnego uksztattowaly si¢ tez réznorodne spo-
soby odpowiadania Unii na zewng¢trzne zagrozenia lub dziatania o charakte-
rze nieprzyjaznym czy tez przynoszace jej, jej pafistwom czfonkowskim czy
podmiotom do nich przynaleznym szkodg¢. Ponadto, w zwiazku z dazeniem
do odgrywania roli aktora globalnego, Unia wlaczyta si¢ w szersze dziatania,
podejmowane gléwnie w ramach ONZ, w zakresie utrzymania i przywra-
cania migdzynarodowego pokoju i bezpieczefistwa (wezesniej jako Europej-
ska Wspélpraca Polityczna w powiazaniu z EWG/Wspdlnota Europejska).
W konsekwencji podejmuje ona dziatania jednostronne o charakterze auto-
nomicznym i nieautonomicznym (zwlaszcza wykonywanie rezolucji Rady
Bezpieczeristwa ONZ)?, prewencyjnym i represyjnym. Srodki te mozna okre-
$li¢ mianem $rodkéw jednostronnych sensu largo. Zaliczy¢ do nich mozna
zwlaszcza $rodki przyjmowane w ramach wspélnej polityki handlowej (np.
srodki obrony handlowej, cta antydumpingowe czy optaty wyréwnawcze),
a takze réznego typu srodki restrykcyjne przyjmowane poza ta polityka.

8  Zob. tez Jean-Claude Piris, 7he Lisbon Treaty. A Legal and Political Ana-
lysis (Cambridge: CUP 2010), 238 i n.

9  Florian Aumond, ,La participation de |'Union Européenne  la préserva-
tion de la paix et de la sécurité internationales par 'adoption de mesures
restrictives”, [w:] Le droit des relations extérieures, 365 i n.
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Koncepcja $rodkéw restrykeyjnych w procesie integracyjnym ewolu-
owata'’. Ewolucja ta doprowadzita z jednej strony do odseparowania srodkéw
handlowych i $rodkéw kapitatowych od srodkéw restrykeyjnych w $cistym
znaczeniu i autonomizacji tych ostatnich", a z drugiej do jednoznacznego
politycznego i prawnego podporzadkowania instrumentéw sankcyjnych po-
dejmowanych na podstawie Traktatu funkcjonowaniu o Unii Europejskiej
(wezesniej ustanawiajacego Wspolnote Europejska) $rodkom przyjmowanym
w ramach WPZB. Podporzadkowanie to oznacza, ze zadne $rodki restrykeyj-
ne w Scistym znaczeniu nie moga by¢ podejmowane wytacznie na podstawie
Traktatu funkcjonowaniu o Unii Europejskiej.

W aktualnym stanie prawnym podstawami prawnymi stosowania
sankcji przez Uni¢ Europejska sg art. 29 TUE i art. 215 TfUE. Art. 29 TUE
upowaznia Rad¢ do przyjmowania decyzji (jednomyslnie, zgodnie z art. 31
ust. 1 TUE) okreslajacych ,podejscie Unii do danego problemu o charakte-
rze geograficznym lub przedmiotowym”. W $wietle art. 25 TUE s3 to decyzje
ustalajace ,,stanowiska Unii”, co mogtoby sugerowa¢ ich bardziej polityczny
niz operacyjny charakter'?. Art. 29 nie odnosi si¢ tez wyraznie do $rodkéw
restrykeyjnych. Niemniej, jako ,,sukcesor” art. 15 TUE (wspélne stanowiska
Unii)®, jest on wykorzystywany jako podstawa stosowania sankcji'. Art. 29
ma bardzo ogdlny zakres zastosowania. Interpretowany w powiazaniu z art.
24 ust. 1 TUE, pozwala na ,przyjmowanie” réznorodnych stanowisk. W re-
zultacie art. 29 moze by¢ podstawa dla kazdego srodka restrykeyjnego, w tym
takze ograniczajacego ruch osobowy, nakladajacego restrykcje gospodarcze

10  Eeckhout, EU External Relations Law, 503-506; Joanna Ryszka, Sank-
cje gospodarcze wobec podmiotéw zewngtrznych w prawie i praktyce Unii
Europejskiej (Torun: TNOIK, 2008), 119 i n. Zob. tez komentarz ogdl-
ny C. Mika do tytutu V TUE w jego wersji sprzed Traktatu z Lizbony
[w:] Cezary Mik, Wiadystaw Czaplinski, Traktat o Unii Europejskiej.
Komentarz (Warszawa: Wydawnictwo ABC, 2005), 105 i n.

11 Zob. np. Monika Niedzwiedz, ,komentarz do art. 2157, [w:] Traktar
o funkcjonowaniu Unii Europejskiej, red. Andrzej Wrébel, t. II (art.
90-222), red. Krystyna Kowalik-Bariczyk, Monika Szwarc-Kuczer
(Warszawa: Wolters Kluwer, 2012), 1544.

12 Por. art. 28 TUE, ktéry dotyczy dziatani operacyjnych. Postanowienie
to jest jednak wykorzystywane przede wszystkim do uruchamiania mi-
sji Unii.

13 Cezary Mik, ,komentarz do art. 157, [w:] Mik, Czaplinski, Traktar
0 Unii Europejskiej, 155 i n.

14 Rudolf Geiger, ,komentarz do art. 29 TUE”, [w:] European Union Trea-

ties. A Commentary, red. Rudolf Geiger, Daniel-Erasmus Khan, Markus
Kotzur (Miinchen-Oxford: C. H. Beck-Hart, 2015), 135-136.
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lub finansowe czy embargo na bror. Chociaz art. 29 TUE milczy w tej spra-
wie, decyzje sankcyjne moga by¢ wykonywane w ramach WPZB. Wéwczas
przyjmowane s przez Radg wigkszoscig kwalifikowang gloséw, chyba ze ze
wzgledu na zywotne powody polityki krajowej ktérykolwiek z jej cztonkéw
zglosi weto (art. 31 ust. 2 TUE).

Decyzje sankcyjne oparte na art. 29 TUE sa wprawdzie podejmo-
wane przez Radg, ale w ramach specyficznych kompetencji Unii Europej-
skiej. Zgodnie z art. 24 ust. 1 TUE, kompetencje Unii Europejskiej obejmu-
ja wszelkie dziedziny z zakresu polityki zagranicznej i wszelkie kwestie do-
tyczace bezpieczenstwa Unii. Nie jest wszakze jasne, czy ich podstawa jest
transfer kompetencji dokonany przez paristwa cztonkowskie. Takiej interpre-
tacji sprzeciwiaja si¢ zasada kompetencji przyznanych (art. 4 ust. 1 i art. 5
ust. 2 TUE) w powiazaniu z brakiem WPZB w wykazie kompetencji usta-
lonym w art. 3-6 TfUE (w art. 2 ust. 4 potwierdza jedynie, Zze Unia ma
kompetencje®). Przecza jej réwniez deklaracje nr 13 i 14 zawarte w Akcie
koricowym Konferencji migdzyrzadowej z 2007 r., zgodnie z ktérymi pan-
stwa czlonkowskie zachowuja wlasne kompetencje w zakresie ksztaltowania
i prowadzenia polityki zagranicznej, a takze zakaz stosowania aktéw legis-
lacyjnych'. WPZB ma charakter mig¢dzyrzadowy, czego skutkiem jest ko-
nieczno$¢ uzgadniania stanowisk i podejmowania decyzji w sposéb jedno-
myslny. Jednoczesnie réwnoleglo$¢ kompetencyjna paristw cztonkowskich
nie oznacza, ze nie s3 zobowiazane do przestrzegania i wykonania decyzji
Rady dotyczacych $rodkéw restrykeyjnych. Sa one bowiem zobowiazane do
zapewnienia zgodnosci swych polityk krajowych ze stanowiskami Unii (art.
29zd. 2 TUE).

Sankcje podejmowane w ramach WPZB moga wkraczaé w sferg
gospodarczg i finansowa, nie moga one by¢ w petni samodzielnie wykony-
wane przez pafstwa czlonkowskie. Te ostatnie dokonaly bowiem pewnych

15  Markus Kotzur w komentarzu do art. 2 TFUE (European Union Trea-
ties, European Union Treaties. A Commentary, 205), zauwaza: ,This
competence is of a declaratory nature only and refers to the specific
norms regulating the Common foreign and security policy (CFSP).
It clarifies that acts concluded within the framework of the CESP are
not governed by the usual canon of competences but are of an inher-
ently independent nature. [...] There is a strong interest of clarification
in this respect”.

16 Zob. Piet Eeckhout, ,The EU’s Common Foreign and Security Policy
after Lisbon: From Pillar Talk to Constitutionalism”, [w:] EU Law Af-
ter Lisbon, red. Andrea Biondi, Piet Eeckhout, Stefanie Ripley (Oxford:
OUP, 2012), 266-268. Autor zauwaza, ze chociaz w literaturze kompe-
tencje Unii w dziedzinie WPZB byly charakteryzowane jako dzielone,
to jednak nie zostalo to przyjete w rewizji lizboriskiej.
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transferéw kompetencyjnych na rzecz Unii. Do czasu wejscia w zycie Trak-

tatu z Lizbony implementacji wspélnotowej dokonywano na podstawie art.

3011 60 TWE. W tabeli korelacji zataczonej do TUE i TfUE uznano te po-

stanowienia za réwnowazne art. 215 i 75 TfUE. Powstaje zatem pytanie, czy

sankcje moga by¢ nakltadane na obu podstawach prawnych. Art. 215 TfUE
stanowi:

1. Jezeli decyzja, przyjeta zgodnie z tytulem V rozdziat 2 Traktatu o Unii
Europejskiej, przewiduje zerwanie lub ograniczenie w catosci lub w cze-
$ci stosunkdéw gospodarczych i finansowych z jednym lub z wigksza licz-
ba paristw trzecich, Rada przyjmuje niezbedne $rodki, stanowiac wigk-
szo$cig kwalifikowana na podstawie wspdlnego projektu wysokiego
przedstawiciela Unii do spraw zagranicznych i polityki bezpieczenstwa
oraz Komisji. Rada informuje o tym Parlament Europejski.

2. Jezeli przewiduje to decyzja przyjeta zgodnie z tytutem V rozdzial 2
Traktatu o Unii Europejskiej, Rada moze przyja¢ $rodki restrykeyjne
wobec 0s6b fizycznych lub prawnych, grup lub podmiotéw innych niz
panistwa, zgodnie z procedura, o ktérej mowa w ustepie 1.

3. Akty, o ktérych mowa w niniejszym artykule, zawieraja niezb¢dne prze-
pisy w zakresie gwarancji prawnych.

Z kolei art. 75 TfUE stwierdza:

Jezeli wymaga tego realizacja celéw, o ktérych mowa w artykule 67
[ustanowienie przestrzeni wolnosci, bezpieczenistwa i sprawiedliwosci, a w jej
ramach m.in. wysokiego poziomu bezpieczeristwa — C.M.], w odniesieniu do
zapobiegania terroryzmowi i dziatalnosci powiazanej oraz zwalczania tych
zjawisk, Parlament Europejski i Rada, stanowiac w drodze rozporzadzeni
zgodnie ze zwykla procedura ustawodawcza, okreslaja ramy $rodkéw admi-
nistracyjnych dotyczacych przeplywu kapitatu i ptatnosci, takich jak zamro-
zenie funduszy, aktywéw finansowych lub zyskéw z dziatalnosci gospodar-
czej, ktére naleza do 0séb fizycznych lub prawnych, grup lub innych podmio-
téw innych niz paistwa, sa w ich posiadaniu lub dyspozyciji.

Rada, na wniosek Komisji, przyjmuje srodki w celu wdrozenia ram,
o ktérych mowa w akapicie pierwszym.

Akty, o ktérych mowa w niniejszym artykule, zawieraja niezb¢dne
przepisy w zakresie gwarancji prawnych.

Do obu postanowien, ktérych tres¢ ustalono w Traktacie z Lizbo-
ny, dodano deklaracj¢ nr 25. Zgodnie z nia, gwarancje prawne, o ktérych
mowa w art. 215 i 75 TfUE oznaczaja konieczno$¢ poszanowania podsta-
wowych praw i wolnosci. W szczegdlnosci nalezy zwracaé dostateczng uwa-
ge na ochrong i poszanowanie prawa oséb fizycznych lub podmiotéw obje-
tych sankcjami do korzystania z gwarancji ustawowych (ang. due process).
W tym celu oraz w celu zagwarantowania Scistej kontroli sadowej decyzji
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naktadajacych sankcje musza by¢ oparte na jasnych i wyraznych kryteriach,
dostosowanych do specyfiki kazdego $rodka restrykeyjnego.

Nie wulega watpliwosci, ze podstawa stosowania $rodkéw
restrykeyjnych jest art. 215 TfUEY. Jego uzycie jest wszakze uzaleznione od
uprzedniego wydania decyzji sankcyjnej na podstawie postanowien rozdz. 2
tytutu V TUE, a zatem postanowiert WPZB. Oznacza to, ze nie moze by¢ on
wykorzystywany samodzielnie, a jego obowiazywanie zalezy od obowiazywa-
nia decyzji z zakresu WPZB'. Co wigcej, srodki restrykcyjne przyjmowane
na mocy art. 215 musza by¢ ograniczone do ,stosunkéw gospodarczych i fi-
nansowych”. Nie moga obejmowa¢ $rodkéw innego rodzaju, np. embarga na
bron czy srodkéw ograniczajacych przeptyw oséb®.

Na podstawie art. 215 TfUE, w specyficznym trybie (wsp6lny pro-
jekt Wysokiego Przedstawiciela ds. Zagranicznych i Polityki Bezpieczefstwa
i Komisji) Rada moze przyja¢ niezbedne srodki. Przyjmuje je wigkszoscia
kwalifikowang gloséw, jedynie po poinformowaniu Parlamentu Europejskie-
go. Ma tu pewna swobod¢ co do formy prawnej srodkéw. W prakeyce uzy-
wa si¢ rozporzadzeni. Sankgje sa zasadniczo kierowane przeciwko panstwom
trzecim (ewentualnie ich ugrupowaniom). Jedli jednak tak wynika z decyzji
Rady przyjetej w ramach WPZB, Rada moze skierowa¢ sankcje przeciwko
osobom fizycznym, prawnym lub innym jeszcze podmiotom niz paristwa.
W ostatniej sytuacji moga to by¢ srodki samodzielne (nie musza by¢ stosowa-
ne jednocze$nie wobec paristw trzecich). Akty naktadajace srodki restrykeyj-
ne na podmioty inne niz pafistwa musza zawiera¢ gwarancje prawne (musza
chroni¢ ich prawa i wolnosci, szanowa¢ uprawnienia proceduralne; sankcje
muszg by¢ oparte na wyraznych i jasnych kryteriach, dostosowanych do spe-
cyfiki kazdego przypadku, aby mogly by¢ przedmiotem kontroli sadowej).

17  Zob. Monika NiedzwiedZ, komentarz do art. 215 TfUE, s. 1542 i n.
18 Monika NiedZzwiedz, komentarz do art. 215 TfUE, s. 1549-1550. Uza-

leznienie to jest jednokierunkowe, tzn. niewaznos¢ catosci lub czesci
rozporzadzenia uchwalonego na mocy art. 215 nie powoduje skutkéw
prawnych dla decyzji wydanej na podstawie art. 29 TUE.

19 Podkredla to m.in. Eeckhout, The EU’s Common Foreign and Se-
curity Policy, 506. Jednak mniej kategorycznie Trybunal Spra-
wiedliwosci w wyroku w sprawie Bank Refah Kargaran v. Rada UE
z 6.10.2020 r., C-134/19 P, ECLLI:EU:C:2020:793, stwierdzil, ze ,de-
cyzje WPZiB i rozporzadzenia oparte na art. 215 TFUE, ktére je
wykonuja, moga nie by¢ identyczne pod wzgledem merytorycznym.
W szczegdlnosci, co si¢ tyczy oséb fizycznych, ograniczenia wjazdu
na terytorium paristw czlonkowskich moga by¢ zawarte w decyzjach
WPZiB, bez koniecznosci ich powielania w rozporzadzeniach opartych

na art. 215 TFUE” (pkt 41).
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Kompetencje Unii Europejskiej w odniesieniu do stosowania srodkéw
restrykcyjnych w rozumieniu art. 215 TfUE nie s sprecyzowane. W szcze-
gblnosci tej materii nie wymienia si¢ w art. 3-6 TfUE. Nie ulega jednak wat-
pliwosci, ze panistwa cztonkowskie przekazaty kompetencje do ich przyjmo-
wania przez Unig. Jedynie sankcje inne niz finansowe i gospodarcze moga by¢
wykonywane bezposrednio przez paistwa czlonkowskie.

Decyzje podejmowane na podstawie art. 29 TUE nie podlegaja za-
skarzeniu. Natomiast zgodnie z art. 275 akapit 2 TFUE, Trybunat moze kon-
trolowac przestrzeganie art. 40 TUE (w uproszczeniu rozgraniczenie materii
migdzy wspdlna polityka zagraniczna i bezpieczeristwa a materiami regulo-
wanymi w TfUE) oraz orzekaé w sprawie skarg wniesionych na podstawie
art. 263 akapit czwarty TfUE (kontrola legalnosci decyzji sankcyjnych wo-
bec 0s6b fizycznych lub prawnych® przyjetych przez Radg na podstawie ty-
tutu V rozdziat 2 TUE). Ponadto mozliwe jest dochodzenie odszkodowania
od Unii Europejskiej za szkody powstate wskutek wydania niewaznego roz-
porzadzenia z art. 215 TfUE?'.

Gdy chodzi o art. 75 TfUE, pozwala on na podejmowanie srodkéw
autonomicznych w zwiazku z ustanowieniem przestrzeni wolnosci, bezpie-
czefistwa i sprawiedliwosci. Chodzi jednak tutaj o $rodki specyficzne, zmie-
rzajace wyltacznie do zapobiegania terroryzmowi, dziatalnosci z nim zwia-
zanej oraz ich zwalczania. Tryb dzialania odbiega od tego z art. 215, gdyz
akty w formie rozporzadzen uchwala w zwyktym trybie prawodawczym Par-
lament Europejski i Rada, a projektodawca jest tylko Komisja. Srodkéw tych
nie okresla si¢ zreszta mianem restrykcyjnych. Sg to $rodki administracyj-
ne, mimo ze stanowia podstawe ograniczenia przeptywu kapitatu i ptatno-
$ci (m.in. zamrozenie funduszy, aktywéw finansowych lub zyskéw z dziatal-
nosci gospodarczej), nalezacych do ,,0s6b fizycznych lub prawnych, grup lub
innych podmiotéw innych niz panistwa, sa w ich posiadaniu lub dyspozycji”.

20  Nie jest jasne, czy w $wietle art. 215 akapit 2 TfUE istotnie skarga jest
ograniczona tylko do tego kregu oséb (nie korzystatyby z niej inne pod-
mioty objgte sankcjami).

21  Wyrok w sprawie Bank Refah Kargaran v. Rada UE z 6.10.2020 r.,
C-134/19 P, ECLI:EU:C:2020:793, pkty 30, 37, 39. W punkcie 40
stwierdza si¢: ,zasada skutecznej ochrony sadowej oséb lub podmiotéw,
do ktérych skierowane sa srodki ograniczajace, wymaga, w celu zapew-
nienia pelnej ochrony, aby Trybunat Sprawiedliwosci Unii Europejskiej
mogt orzekaé w przedmiocie skargi o odszkodowanie i zado$¢uczynie-
nie wniesionej przez takie osoby lub podmioty majacej na celu uzy-
skanie odszkodowania za szkody i krzywdy spowodowane przez srodki
ograniczajace przewidziane w decyzjach wspélnej polityki zagranicznej
i bezpieczeristwa”.
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W tym wypadku takze konieczne jest zapewnienie gwarancji prawnych adre-
satom tych $rodkéw.

Relacje zakresowe migdzy art. 215 a art. 75 TfUE nie sa w pelni jas-
ne*. Niewatpliwie tylko pierwszy z nich ogélny charakter i jednoznacznie
stuzy do stosowania srodkéw restrykeyjnych. Drugi dotyczy jedynie $rodkéw
o charakterze kapitalowym. Sa to restrykcyjne srodki administracyjne, kté-
re moga by¢ przyjmowane wylacznie w zakresie przestrzeni wolnosci, bezpie-
czefistwa i sprawiedliwosci. Tylko $rodki restrykcyjne moga by¢ skierowane
przeciwko pafistwom trzecim. Srodki z art. 75 moga by¢ stosowane wytacznie
wobec aktoréw niepafistwowych i tylko w zwiagzku z terroryzmem i dzialal-
noscia z nim zwigzana®. Oba postanowienia zasadniczo réznig si¢ procedu-
rami przyjmowania aktéw i znaczeniem decyzji WPZB dla wydania kazdego
z nich. Wspélne dla aktéw jest natomiast to, Ze musza obejmowaé gwarancje
dla adresatéw i moga by¢ wykonane przez Rad¢?. Niemniej, réznice migdzy
obu postanowieniami sg na tyle fundamentalne, ze nie moga by¢ jednoczes-
nie podstawa jednego rozporzadzenia®. W rezultacie jedynie art. 215 TfUE
nalezy uzna¢ za podstawe stosowania srodkéw restrykeyjnych w $cistym zna-
czeniu.

22 Zob. tez wyrok Trybunatu Sprawiedliwosci w sprawie Parla-
ment Europejski v. Rada UE z 19.7.2012 r., C-130/10, pkty 50-54,
ECLLEU:C:2012:472.

23 Jednak Trybunat Sprawiedliwosci w sprawie Parlament Europejski
v.Rada Unii Europejskiejz 19.7.2012 1., C-130/10, ECLI:EU:C:2012:472,
pkt 63, uznal, ze ,Jako Ze terroryzm stanowi zagrozenie dla pokoju
i bezpieczeristwa migdzynarodowego, zwalczanie tego zjawiska moze
stanowi¢ cel dziatani, kedre Unia prowadzi w ramach WPZiB, a takze
$rodkéw podejmowanych w celu realizacji tej polityki w ramach dzia-
taf zewnetrznych Unii, w szczegblnosci za$ $rodkéw ograniczajacych
w rozumieniu art. 215 ust. 2 TFUE”. Rozréznienie zakreséw art. 215
i 75 odbywa si¢ zatem na poziomie dziedzin (pkt 65). W konsekwencdji,
wedtug Trybunatu, art. 75 stanowi lex specialis wobec art. 215 TfUE,
co jest jednak dyskusyjne. Srodki te powinny bowiem mieé¢ charakrer
skorelowany z przestrzenia wolnosci, bezpieczenstwa i sprawiedliwosci,
a zatem karno-administracyjny. Zob. tez podobnie Markus Kotzur, ,ko-
mentarz do art. 75 TfUE”, 420; Agnieszka Grzelak, ,komentarz do art.
75 TfUE”, [w:] Traktat o funkcjonowaniu Unii Europejskiej, red. An-
drzej Wrébel, t. I (art. 1-89), red. Dawid Miasik, Nina Péttorak (War-
szawa: Wolters Kluwer, 2012), 1109-1110.

24 Zob. tez trafne spostrzezenia Monika NiedZwiedz, komentarz do art.

215 TfUE, s. 1543-1544.

25 Wyrok w sprawie Parlament Europejski v. Rada UE z 19.7.2012 r,,
C-130/10, ECLLI:EU:C:2012:472, pkt 49.
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2.2. Polityczne aspekty stosowania $rodkéw restrykcyjnych przez Unie
Europejska

Stosowanie §rodkéw restrykeyjnych przez Unig¢ Europejska jest jed-
nym z elementéw jej dziatania zewngtrznego. W tych ramach Unia zdota-
ta uksztaltowa¢ wtasna polityke podejmowania decyzji w sprawie sankgji.
Pierwsze Wytyczne dotyczace sankcji Rada zatwierdzita 3 grudnia 2003
roku?®. Niebawem (7 czerwca 2004 roku) Rada uchwalita tez Podstawowe
zasady dotyczace korzystania ze $rodkéw restrykeyjnych (sankeji)*”. Najnow-
sza wersje Wytycznych Rada przyjeta 4 maja 2018 roku®® Tego dnia zaakcep-
towata réwniez zaktualizowana wersj¢ Najlepszych praktyk UE dotyczacych
efektywnej implementacji sSrodkéw restrykeyjnych®.

Sposréd wymienionych dokumentéw podstawowe znaczenie maja
obecnie Wytyczne z 2018 roku. Stuza one standaryzacji korzystania z sank-
cji. Wedlug nich $rodki restrykcyjne maja by¢ zgodne z art. 21 TUE, pre-
cyzowaé cele dziatania zewnetrznego Unii. W zakresie wykonywania rezo-
lucji Rady Bezpieczeristwa ONZ maja by¢ zgodne takze z nimi (Unia moze
jednak stosowa¢ $rodki bardziej restrykcyjne). Gdy przyjmuje autonomiczne
srodki jednostronne, Unia powinna poszukiwa¢ dla nich szerszego wspar-
cia we wspdlnocie migdzynarodowej. Wytyczne stanowia, ze celem sankgji
jest doprowadzenie do ,,zmiany polityki lub dziatan kraju docelowego, czesci
kraju, rzadu, podmiotéw lub 0séb fizycznych, zgodnie z celami okreslonymi
w decyzji Rady”. Ponadto, o ile to mozliwe i zgodne ze strategia Unii wobec
paristwa trzeciego, $rodki restrykcyjne moga zach¢ca¢ do zmiany polityki lub
dzialalnosci. Cel kazdego srodka musi by¢ wyraznie sprecyzowany i zgodny
ze strategia Unii w danej dziedzinie (nalezy to odzwierciedli¢ w preambule
aktu Rady). Srodki restrykcyjne nie powinny mie¢ motywacji gospodarczej.

Uznaje si¢ tez, ze Srodki restrykcyjne okreslone w decyzji Rady z art.
29 TUE nalezy wykona¢ na szczeblu Unii lub krajowym. Embargo na bron
i ograniczenia w przepltywie oséb powinny by¢ wykonywane bezposrednio
przez pafistwa cztonkowskie, podczas gdy srodki gospodarcze i finansowe po-
winny by¢ implementowane przez rozporzadzenia wydane w trybie art. 215
TfUE. Sankcje moga zawiera¢ odwolania do rezolucji Rady Bezpieczeristwa

26  Guidelines on implementation and evaluation of restrictive measures
(sanctions) in the framework of the EU Common Foreign and Security
Policy, doc. 15579/03. https://data.consilium.europa.eu/doc/document/
ST-15579-2003-INIT/en/pdf. [dostgp: 3.9.2021].

27  Doc. 10198/1/04 REV 1. https://data.consilium.europa.eu/doc/docu-
ment/ST-10198-2004-REV-1/en/pdf. [dostep: 3.9.2021].

28 Sanctions Guidelines, doc. 5664/18. https://data.consilium.europa.eu/
doc/document/ST-5664-2018-INIT/en/pdf. [dostep: 3.9.2021].

29 Doc. 8519/18. https://data.consilium.europa.eu/doc/document/ST-
8519-2018-INIT/en/pdf. [dostep: 3.9.2021].
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i innych zasad prawa mi¢dzynarodowego. Ich wykonanie musi by¢ zgodne
z prawem mi¢dzynarodowym, zwlaszcza z zobowigzaniami mig¢dzynarodo-
wymi Unii (np. w zakresie WTO). Musza one szanowaé prawa czlowieka
i podstawowe wolnosci, a zwlaszcza reguty due process i prawa do skutecznego
srodka odwolawczego. Srodki musza by¢ proporcjonalne do ich celu. Srodki
celowane (targeted measures) uznaje si¢ za bardziej skuteczne niz $rodki nie-
dyskryminacyjne. Minimalizuja one skutki w odniesieniu do oséb niepono-
szacych odpowiedzialnosci za okreslone polityki czy dziatania. Do tego typu
srodkéw zalicza si¢ m.in. ,zamrozenie funduszy i zasobéw gospodarczych,
ograniczenia wjazdu, embargo na broni, embargo na sprzet, ktéry moze by¢
uzyty do represji wewnetrznych, inne ograniczenia eksportowe, ograniczenia
importowe i zakazy lotéw”, a ponadto ,,odstapienie od §wiadczenia ustug fi-
nansowych, w tym w zwiazku z zakazami eksportu niektérych produktéw,
a takze zakazami inwestycji” oraz ,zakazy sektorowe lub $rodki zapobiegaja-
ce niewlasciwemu wykorzystaniu sprzetu, technologii lub oprogramowania
do monitorowania oraz przechwytywanie Internetu lub innych form komu-
nikacji”.

Rada przywiazuje duza wage do identyfikacji aktoréw, wobec kté-
rych nalezy zastosowac $rodki restrykeyjne, i ich odréznienia od tych, ktérzy
takimi srodkami nie powinni by¢ dotknigci. Listy takie musza respektowad
standardy ustalone przez Trybunat Sprawiedliwosci (zwtaszcza prawo obro-
ny i zasada efektywnej ochrony sadowej) i by¢ nalezycie uzasadnione. Nalezy
zapewni¢ mozliwos$¢ wykreslenia z listy. W przypadku decyzji z art. 29 TUE
dotykajacych 0séb fizycznych moga one obejmowac¢ takze cztonkéw rodziny,
lecz nie dzieci ponizej 18 roku zycia. W Wytycznych wskazuje si¢ tez, ze akty
prawne Rady naktfadajace srodki restrykcyjne powinny zawiera¢ ,zwolnienia
uwzgledniajace w szczegblnosci podstawowe potrzeby oséb, ktérych dotyczy
cel, optaty prawne, wydatki nadzwyczajne lub, w stosownych przypadkach,
potrzeby humanitarne lub zobowigzania mi¢dzynarodowe, w tym jako pan-
stwa przyjmujace organizacje migdzynarodowe lub OBWE, w odniesieniu do
réznych podjetych srodkéw ograniczajacych”.

Akty prawne dotyczace sankeji powinny podlega¢ regularnemu prze-
gladowi. Osiagniecie zaktadanych celéw powinno tez prowadzi¢ do wygas-
nigcia $rodkéw, chyba ze Rada postanowi inaczej. Rada wypracowala tez
standardowe rozwiazania, jakie powinny by¢ zawarte w sankcyjnych instru-
mentach prawnych (dotycza one definicji, ale takze poszczegélnych rodzajéw
sankcji).

W Wytycznych Rada okreslita takze sposéb postgpowania w przy-
padku negocjowania w ONZ rezolucji sankcyjnych i ich wykonania za po-
srednictwem sankcji unijnych. Uznala przy tym, ze sankcje nalezy stosowacé
tylko do sytuacji powiazanych z Unig Europejska (terytorium Unii, statki
i samoloty panistw czlonkowskich, przynalezni panistw cztonkowskich, biznes
w czesei lub catosci prowadzony w Unii). Rada podkreslita, ze Unia powinna
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powstrzymac si¢ od przyjmowania instrumentdw legislacyjnych stosowanych
poza terytorium Unii z naruszeniem prawa mig¢dzynarodowego. Sprecyzo-
wala tez liczne wskazéwki dotyczace tego, jak paristwa czlonkowskie maja
zapewni¢ zgodno$¢ z przyjetymi srodkami restrykcyjnymi (zwlaszcza co do
zachowan aktoréw nieparistwowych, na ktérych natozono sankeje). Ponadto
w zataczniku I Rada sformufowata zalecenia dotyczace stosowania sankeji au-
tonomicznych. Zdaniem Rady powinny to by¢ srodki prewencyjne, niepuni-
tywne. Co do zasady powinny one respektowaé podobne kryteria oraz srodki
wykonujace rezolucje Rady Bezpieczeristwa ONZ.

3. Przestrzen cyfrowa z perspektywy Unii Europejskiej
3.1. Ogolna charakterystyka przestrzeni cyfrowej

Przestrzeni cyfrowa jest tworem wzglednie nowym. Jej powstanie ko-
jarzy si¢ z ustanowieniem $wiatowej sieci internetowej’®. W literaturze praw-
niczej nie jest jednak jasne, co obejmuje przestrzen cyfrowa i jaki jest jej sto-
sunek do internetu. Tak np. Nicholas Tsagourias (za L. Tobansky’m) wyréz-
nia trzy poziomy przestrzeni cyfrowej: 1) infrastruktur¢ komputerowa, tacz-
nie z urzadzeniami i srodkami stuzacymi do jej wewngtrznego powiazania
i komunikacji; 2) oprogramowanie; 3) pakiety danych i elektronike®. Z ko-
lei Kristen Eichenseher (odwotujac si¢ do Y. Benklera) wywodzi, ze internet,
a nie przestrzeni cyfrowa, obejmuje trzy poziomy: 1) fizyczny (hardware; in-
frastruktura fizyczna — komputery i serwery, okablowanie itp.); 2) logiczny

30 Radostaw Grabowski, ,Geneza i ewolucja sieci globalnej”, [w:] Wphyw
internetu na ewolucje panstwa i prawa, red. Radostaw Grabowski (Rze-
széw: Wydawnictwo Uniwersytetu Rzeszowskiego, 2008), 40 i n. Inter-
net stanowil poczatkowo technologic wojskowa (ARPAnet), nast¢pnie
byl stopniowo otwierany na wybrane uczelnie wyzsze, potem zostal
byt wykorzystywany przez ograniczong liczbe podmiotéw (zarzadzata
nim Narodowa Fundacja Naukowa USA; NSFnet, 1986 r.). W 1991 r.
zniesiono ograniczenia w dostepie do sieci i uchylono zakaz jej wyko-
rzystywania do celéw handlowych (42-43). Poczatkowo sie¢ wirtualna
dziatata w oparciu o jeden komputer centralny. Obecnie ma charakter
rozproszony (istnieja komputery weztowe, ktérych liczba rosnie). Wraz-
liwym miejscem sieci sa jednak gtéwne serwery przechowujace nazwy
domen, okreslane jako DNS (Domain Name System). Zob. tez Karol
Dobrzeniecki, Lex informatica (Torui: TNOIK, 2008), 31 i n. Autor
podkresla, ze momentem przelomowym w rozwoju internetu byto po-
wstanie WW W oraz prywatyzacja sieci szkieletowej (41).

31 Nicholas Tsagourias, , The legal status of cyberspace”, [w:] Research
Handbook on International Law and Cyberspace, red. Nicholas Tsa-
gourias, Russell Buchan (Cheltenham-Northampton: Edward Elgar
Publishing, 2015), 15 (za L. Tobansky’m).
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(software; oprogramowanie); 3) tresciowy (content; zawarto$¢ merytoryczna).
Nie kojarzy jednak przestrzeni cyfrowej z elementem fizycznym czy konkret-
nym miejscem®. Z kolei w komentarzu do reg. 1 (suwerenno$¢ w przestrze-
ni cyfrowej) Tallifiskiego podrecznika dotyczacego stosowania prawa mig-
dzynarodowego do operagji cyfrowych, opracowanego przez duza grupe eks-
pertéw pod auspicjami NATO, uznaje si¢, ze przestrzen cyfrowa skfada si¢
z trzech warstw: 1) fizycznej (fizyczne skladniki sieci, jak oprzyrzadowanie
i inna infrastruktura, jak kable, rutery, serwery, komputery); 2) logicznej (po-
taczenia istniejace migdzy urzadzeniami sieciowymi, w tym aplikacje, dane,
protokoty, umozliwiajace wymiang danych w ramach ptaszczyzny fizycznej);
3) spofecznej (jednostki i grupy zaangazowane w dziatalnos¢ cyfrowa)™.

Bez wnikania w szczegdly mozna przyjaé, ze przestrzeni cyfrowa ma
charakter wirtualny, lecz opiera si¢ na istniejacej fizycznie i dajacej sig tery-
torialnie zlokalizowa¢ infrastrukturze i dziata dzigki niej i specjalistyczne-
mu oprogramowaniu. Przestrzen cyfrowa nie jest nierzeczywista. Ma charak-
ter w pelni realny. Zarazem jest przestrzenia nieterytorialng (nie jest zwiaza-
na z konkretnym terytorium paristwowym, przenika granice paristw, dziata
w strefach niepodlegajacych suwerennosci czy jurysdykeji pafistwa; moze zo-
sta¢ jednak wyltaczona z przestrzeni globalnej i ograniczona do okreslone-
go terytorium), zdecentralizowang (nie ma jednego regulatora zarzadzajacego
przestrzenia i jednego centralnego serwera) oraz globalny (sie¢ teoretycznie
rozciaga si¢ na caly $wiat; jednak dziata o tyle, o ile istnieje infrastruktura in-
ternetowa oraz zasi¢g i dostep do internetu).

3.2. Stosunek Unii Europejskiej do przestrzeni cyfrowe;j

Unia Europejska dostrzega globalny wymiar sieci i przestrzeni,
a takze jej wieloplaszczyznowos¢ i zaangazowanie wielu aktoréw na réznych
szczeblach (Unia akceptuje w tej sprawie tzw. multistakeholder approach, ktére
przyjmuje réwniez ONZ oraz panistwa Ameryki Pétnocnej i Europy oraz ich
koalicjanci). Wedtug Unii w przestrzeni cyfrowej powinna panowa¢ wolnos¢.
Nikt nie powinien by¢ wykluczony z dostgpu do internetu i korzysci wynika-
jacych z przestrzeni cyfrowej. Kazdy powinien czu¢ si¢ bezpieczny w sieci.

Unia Europejska stara si¢ ksztaltowaé swéj stosunek do internetu
i przestrzeni cyfrowej od wezesnych lat dziewigédziesiatych XX wieku (po-
czatkowo w ramach koncepcji spoteczeristwa informacyjnego)*. Dostrzega
korzysci i niebezpieczefistwa zwigzane z aktywnoscia w przestrzeni cyfrowej,

32 Zob. Kristen E. Eichenseher, , The Cyber-Law of Nations” 7he George-
town Law Journal, nr 2 (2015): 322-325.

33 Talinn Manual 2.0 on the International Law Applicable to Cyber Opera-
tions, red. Michael N. Schmitt (Cambridge: CUP, 2017), 12.

34 Cezary Mik, Media masowe w europejskim prawie wspélnotowym (To-
rui: TNOIK, 1999), 63-71.
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wewngetrzne i migdzynarodowe aspekty dzialalnosci cyfrowej. Stara si¢ for-
mufowaé ogdlne podejscie do internetu i przestrzeni cyfrowej. Znalazlo to
wyraz m.in. w komunikatach pt. Polityka internetowa i rola zarzadzania Eu-
ropy w ksztattowaniu przyszlego zarzadzania internetowego z 12 lutego 2014
roku’® czy Ksztattowanie cyfrowej przysztosci Europy z lutego 2020 roku®”

Unia uznaje w szczeg6lnosci znaczenie internetu i przestrzeni cyfro-
wej dla rynku wewngtrznego. W zwiazku z tym opracowata m.in. Strategic
jednolitego rynku cyfrowego dla Europy z 6 maja 2015 roku®, a takze przy-
jeta lub proponuje liczne akty prawne uwzgledniajace aspekty cyfrowe w réz-
nych dziedzinach integracji (np. ochrona danych, ochrona praw wtasnosci
intelektualnej, internet rzeczy, taczno$¢ elektroniczna, sztuczna inteligencja,
ustugi cyfrowe).

Jednoczesnie fundamentalna sprawa staje si¢ zagadnienie bezpie-
czefistwa cyfrowego, ktére staje si¢ cze$cia ogdlniejszej strategii bezpieczen-
stwa Unii Europejskiej””. Wyrazem troski o bezpieczeristwo cyfrowe stala si¢
Strategia bezpieczefistwa cyfrowego Unii Europejskiej: otwarta, bezpieczna
i chroniona przestrzeri cyfrowa z 7 lutego 2013 roku, a obecnie Strategia
UE w zakresie bezpieczeristwa cyfrowego na dekade cyfrowa z 16 grudnia
2020 roku*' Istotne staje si¢ bezpieczeristwo Unii, jej cztonkéw i obywate-
li, a z innej perspektywy bezpieczedstwo sieci i systeméw informatycznych,
bezpieczenistwo infrastruktury krytycznej. Pojawiaja si¢ regulacje przewidu-
jace konieczno$¢ ustanowienia ochrony przed szkodliwa dziatalnoscia cyfro-
wa (atakami cyfrowymi) oraz reakcje administracyjne i karne (przestgpczo$é
cyfrowa). Warto w tym miejscu wspomnie¢ m.in. o dyrektywie Parlamentu
Europejskiego i Rady 2013/40/UE z 12 sierpnia 2013 roku dotyczacej atakéw
na systemy informatyczne i zastgpujacej decyzje ramowa Rady 2005/222/

35 Zob. m.in. Ramses A. Wessel, ,Towards EU cybersecurity law: Re-
gulating a new policy field”, [w:] Research Handbook, 403 i n.; Joanna
Worona, Cyberprzestrzeri a prawo migdzynarodowe (Warszawa: Wolters
Kluwer, 2020), 177 i n.

36 COM (2014)72 final.

37 Tekst:  https://ec.europa.cu/info/sites/info/files/communication-sha-
ping-europes-digital-future-feb2020_en_4.pdf. [dostgp: 3.9.2021].

38 COM (2015)192 final, {SWD(2015)100 final}.

39 Zob. Strategic bezpieczenstwa Unii Europejskiej z 24.7.2020 r.,
COM(2020) 605 final.

40  Wspdlny komunikat Komisji Europejskiej i Wysokiego Przedstawiciela
do spraw Zagranicznej i Polityki Bezpieczeristwa, JOIN (2013) 1 final.

41 Wspélny komunikat Komisji Europejskiej i Wysokiego Przedstawiciela
do spraw Zagranicznej i Polityki Bezpieczenstwa do Parlamentu Euro-
pejskiego i Rady, JOIN (2020)18 final.
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WSiSW* i dyrektywie Parlamentu Europejskiego i Rady 2016/1148 z 6 lipca
2016 roku w sprawie srodkéw na rzecz wysokiego wspélnego poziomu bez-
pieczeristwa sieci i systeméw informatycznych na terytorium Unii®.

W Unii ustanowiono Agencj¢ ds. Bezpieczenstwa Cyfrowego
(ENISA)*, a takze Wspélne Przedsigwziecie w dziedzinie Europejskich Ob-
liczert Wielkiej Skali®. W 2013 roku Europol stworzyt Europejskie Centrum
Przestgpczosci Cyfrowej*®. W 2020 roku stworzono réwniez Centrum Kom-
petengji Bezpieczeristwa Cyfrowego.

Oprécz harmonizacji przepiséw krajowych dotyczacych bezpieczen-
stwa cyfrowego i rozwiazan instytucjonalnych Unia Europejska zdotata réw-
niez wypracowaé stanowisko i ustali¢ standardy dotyczace zapewnienia ze-
wnetrznego bezpieczefistwa cyfrowego, w tym ochrony przed szkodliwa
dziatalnoscia cyfrowa pochodzaca spoza Unii, tacznie z atakami cyfrowymi.
Zostaly one ulokowane w ramach dziatania zewngtrznego Unii (art. 21 i n.

TUE) i przyjety posta¢ dyplomacji cyfrowe;.

42  Dz. Urz. UE z 14.8.2013 r., L 218, s. 8.

43 Dz. Urz. UE z 19.7.2016 r., L 194, s. 1. W 2020 r. Komisja przyj¢ta
projekt nowej dyrektywy Parlamentu Europejskiego i Rady w sprawie
$rodkéw na rzecz wysokiego wspdlnego poziomu bezpieczeristwa cy-
frowego na terytorium Unii, uchylajacej dyrekeywe (UE) 2016/1148,
COM (2020) 823 final z 16.12.2020 r.

44  Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881
z 17.4.2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Bez-
pieczefistwa Cyfrowego) oraz certyfikacji bezpieczeristwa cyfrowego
w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia
rozporzadzenia (UE) nr 526/2013 (akt o bezpieczenistwie cyfrowym),
Dz. Urz. UEz 7.6.2019 r., L 151, s. 15.

45  Rozporzadzenie Rady (UE) 2018/1488 z 28.9.2018 r. w sprawie ustano-
wienia Wsp6lnego Przedsigwzigcia w dziedzinie Europejskich Obliczeni
Wielkiej Skali, Dz. Urz. UE z 8.10.2018 ., L 252, s. 1.

46 Zob. https://www.europol.europa.eu/about-europol/european-cybercri-
me-centre-ec3. [dostep: 3.9.2021].
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4. Miejsce $rodkéw restrykcyjnych w ramach dyplomacji cyfrowej Unii
Europejskiej

Dyplomacja cyfrowa jest tworem XXI w.?’. Jest ona formutowana
i wykorzystywana w dziatalnosci panstw®®, a takze niektérych organizacji
migdzynarodowych, w tym Unii Europejskiej. Koncepcja dyplomacji cyfro-
wej Unii zostata ustalona najpierw w Konkluzjach na temat dyplomacji cy-
frowej z 11 lutego 2015 roku®. Poruszono tu w szczeg6lnosci kwestie promo-
¢ji i poszanowania praw czlowieka w przestrzeni cyfrowej, norm zachowania
paristw i stosowania istniejacego prawa mi¢dzynarodowego w sferze bezpie-
czefistwa migdzynarodowego, zarzadzania internetem, umocnienia konku-
rencyjnosci i pomyslnosci UE, budowy zdolnosci cyfrowej i rozwoju, strate-
gicznego zaangazowania z kluczowymi partnerami i organizacjami migdzy-
narodowymi.

Celem dyplomacji cyfrowej stalo si¢ m.in. przyczynienie si¢ do
zmniejszenia zagrozen cyfrowych, zapobiegania konfliktom i wickszej sta-
bilnosci w stosunkach miedzynarodowych przez wykorzystanie instrumen-
téw dyplomatycznych i prawnych. W Konkluzjach Rada wezwala Unig i jej
cztonkéw do stawania czota rosnacym zagrozeniom i wyzwaniom cyfro-
wym przez zwigkszenie odpornosci krytycznej infrastruktury informacyjnej
i umocnienie $cistej wspétpracy i koordynacji migdzy interesariuszami mig-
dzynarodowymi (international stakeholders) przez inicjatywy dotyczace roz-
woju budowy zaufania, wspélnych standardéw, miedzynarodowych ¢wiczen
cyfrowych, wzrost $wiadomosci, szkolenia, badania i edukacje¢, mechanizmy
odpowiadania na incydenty.

Dla uksztattowania dyplomacji cyfrowej podstawowe znaczenie
maja jednak Konkluzje w sprawie Ram wspdlnej odpowiedzi dyplomatycz-
nej Unii Europejskiej na szkodliwa dziatalno$¢ cyfrowa z 19 czerwca 2017

47  Zob. np. ogélnie Katharina Ziolkowski, ,E-Diplomacy and Diplomatic
Law in the Internet Era”, [w:] Peacetime Regime for State Activities in Cy-
berspace. International Law, International relations and Diplomacy, red.
Katharina Ziolkowski (Talinn: NATO CCD COE Publ., 2013), 393
i n.; hteps://ccdcoe.org/uploads/2018/10/PeacetimeRegime. pdf. [dostep:
3.9.2021], 135 i n., a w stosunku do UE: B. Piskorska, ,Dyplomacja
cyfrowa: instrument migkkiej sity Unii Europejskiej w stosunkach
mig¢dzynarodowych”, [w:] Dyplomacja cyfrowa jako instrument polityki
zagranicznej XXI wieku, red. Marcin Kosienkowski, Beata Piskorska
(Lublin: Wydawnictwo KUL, 2014), 105 i n., zwl. 134-139.

48  Zob. np. ustawe Stanéw Zjednoczonych wspierajaca migdzynarodowa
dyplomacj¢ cyfrowa USA i inne cele z 18.1.2018 .

49  Council Conclusions on Cyber Diplomacy, doc. 6122/15. https://
data.consilium.europa.eu/doc/document/ST-6122-2015-INIT/en/pdf.
[dostep: 3.9.2021].
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roku™ a takze Wytyczne wykonawcze do Ram wspdlnej odpowiedzi dyplo-
matycznej Unii Europejskiej na szkodliwa dzialalno$¢ cyfrowej z 9 pazdzier-
nika 2017 roku’'. W pierwszym z dokumentéw Rada ustalita, ze przestrzen
cyfrowa ,oferuje znaczne mozliwosci, ale stwarza réwniez stale zmieniajace
si¢ wyzwania dla polityk zewngtrznych UE, w tym dla WPZB”. Potwierdzita
tez ,rosnaca potrzebe ochrony integralnosci i bezpieczeristwa UE, jej paristw
cztonkowskich i ich obywateli przed zagrozeniami cybernetycznymi i szkod-
liwymi dziataniami cyfrowymi”. Rada wyrazita zaniepokojenie ,zwigkszona
zdolnoscig i checia podmiotéw paristwowych i niepaiistwowych do realiza-
cji swoich celéw przez podejmowanie szkodliwych dziatan cyfrowych o réz-
nym zakresie, skali, czasie trwania, intensywnosci, ztozonosci, wyrafinowa-
niu i wplywie”. Dziatania tego rodzaju moga stanowi¢ czyny mig¢dzynarodo-
wo bezprawne. Rada podkreslita tez, ze pafistwa nie powinny prowadzi¢ ani
$wiadomie wspiera¢ dziatalnosci przy wykorzystaniu technologii informacyj-
no-komunikacyjnych sprzecznej z ich zobowiazaniami wynikajacymi z pra-
wa miedzynarodowego. W nastgpstwie raportem Grupy Ekspertéw Rzado-
wych ONZ z 2015 roku (GGE), Rada przyjeta, ze pafistwa nie powinny tez
$wiadomie zezwala¢ na wykorzystywanie ich terytorium do czynéw miedzy-
narodowo bezprawnych popetnianych z wykorzystaniem technologii infor-
macyjno-komunikacyjnych. W kontekscie raportéw GGE z lat 2010, 2013
i 2015 Rada stwierdzila, ze prawo mi¢dzynarodowe ma zastosowanie do prze-
strzeni cyfrowej.

Rada wyrazita przekonanie, ze Unia i jej cztonkowie sa zdecydowani
yaktywnie wspiera¢ opracowywanie dobrowolnych, niewiazacych norm od-
powiedzialnego zachowania paristwa w przestrzeni cyfrowej oraz regional-
nych §rodkéw budowy zaufania uzgodnionych przez OBWE w celu zmniej-
szenia ryzyka konfliktéw wynikajacych z wykorzystywania technologii infor-
macyjno-komunikacyjnych”. Dodala, ze Unia pragnie angazowac si¢ w po-
kojowe rozstrzyganie sporéw migdzynarodowych w przestrzeni cyfrowej,
jak réwniez ze ,wszystkie wysitki dyplomatyczne UE powinny mie¢ na celu
w pierwszym rzg¢dzie promowanie bezpieczeristwa i stabilnosci w przestrzeni
cyfrowej przez zaciesnienie wspdtpracy migdzynarodowej, a takze zmniejsze-
nie ryzyka, blednego postrzegania, eskalagji i konfliktu, ktére moga wynikacé
z incydentéw zwiazanych z uzyciem technologii informacyjno-komunikacyj-
nych”.

50 Council Conclusions on a Framework for a Joint EU Diplomatic Re-
sponse to Malicious Cyber Activities (“Cyber Diplomacy Toolbox”),
doc. 10474/17. https://data.consilium.europa.eu/doc/document/ST-
10474-2017-INIT/en/pdf. [dostep: 3.9.2021].

51 Doc. 13007/17. https://data.consilium.europa.eu/doc/document/ST-
13007-2017-INI T/en/pdf. [dostep: 3.9.2021].
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Rada przyjeta réwniez, ze ,wyrazne sygnalizowanie prawdopodob-
nych konsekwencji wspélnej reakeji dyplomatycznej UE na takie szkodliwa
dzialalno$¢ cyfrowa wplywa na zachowanie potencjalnych agresoréw w prze-
strzeni cyfrowej, wzmacniajac tym samym bezpieczestwo UE i jej paristw
czlonkowskich”. Jednoczesnie Unia wskazata, ze ,,przypisanie odpowiedzial-
nosci paristwu lub podmiotowi niepafistwowemu pozostaje suwerenna decy-
zja polityczna oparta na danych wywiadowczych pochodzacych ze wszyst-
kich Zrédet i powinno by¢ ustalane zgodnie z prawem migdzynarodowym
dotyczacym odpowiedzialnosci paristwa”. W tym kontekscie podkreslono, ze
»nie wszystkie $rodki wspélnej reakeji dyplomatycznej UE na ztosliwe dzia-
tania w przestrzeni cyfrowej wymagaja przypisania odpowiedzialnosci pan-
stwu lub aktorowi nieparistwowemu”.

Na tym tle Rada stwierdzita, ze $rodki podejmowane w ramach
WPZB, w tym sankcje, mieszcza si¢ w ramach wspélnej reakeji dyplomatycz-
nej Unii na szkodliwe dziatania cyfrowe. Powinny one ,zach¢ca¢ do wspéi-
pracy, ulatwia¢ zmniejszanie bezposrednich i dtugoterminowych zagrozen
oraz wplywaé na zachowanie potencjalnych agresoréw w dtuzszej perspek-
tywie”.

Rada postanowita, ze nalezy kontynuowaé prace nad reakcja Unii
wobec szkodliwej dziatalnosci cyfrowej. Uwzgledni¢ przy tym trzeba zasady:
1) reakcja ma stuzy¢ ochronie integralnosci i bezpieczeristwa UE, jej paristw
cztonkowskich i ich obywateli oraz uwzglednia¢ szerszy kontekst stosunkéw
zewngtrznych UE z danym panstwem; 2) reakcja ma zapewni¢ osiagniccie
celéw WPZB okreslonych w TUE oraz odpowiednich procedur przewidzia-
nych do ich osiagnigcia; 3) reakcja ma opieraé si¢ na wspélnej $wiadomos¢ sy-
tuacyjnej uzgodnionej przez panstwa cztonkowskie i odpowiadajacej potrze-
bom konkretnej sytuacji; 4) reakcja Unii ma by¢ proporcjonalna do zakre-
su, skali, czasu trwania, intensywnosci, ztozonosci, stopnia zaawansowania
i wptywu dzialalnosci cyfrowej; 5) nalezy przestrzega¢ obowiazujacego prawa
migdzynarodowego, nie wolno tez narusza¢ podstawowych praw i wolnosci
jednostki.

W wykonaniu konkluzji czerwcowych Rada przyjeta Wytyczne wy-
konawcze. Przypomniano tu, ze dziatalno$¢ szkodliwa moze pochodzi¢ od
podmiotéw paristwowych, niepadstwowych, a takze moze mie¢ charakter
hybrydowy. Moze ona polega¢ na dziataniach przeciwko infrastrukturze,
szpiegostwie cyfrowym, kradziezy wilasnosci intelektualnej, przestgpczosci
cyfrowej lub konfliktach cyfrowych i dezinformacji przy uzyciu $rodkéw cy-
frowych. Rada uznala, ze taka dzialalnos¢ wymaga podjecia $rodkéw wy-
kraczajacych poza dotychczasowa polityke komunikacji i bezpieczeristwa
cyfrowego. Zauwazyta, ze szkodliwa dziatalno$¢ cyfrowa nalezy postrzegaé
réwniez w kontekscie prac nad odpornoscia (zdolnoscig do wytrzymywania
stresu i wstrzaséw, przystosowania si¢ do nich i szybkiego powrotu do zdro-
wia). Rada wskazala na szereg dokumentéw i rozwiazan instytucjonalnych
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majacych znaczenie, w tym takze na wspétprace Unii z NATO, zastrzegajac,
ze wsplpraca ta ma odbywac si¢ zgodnie z zasadami inkluzywnosci, wza-
jemnosci i autonomii procesu decyzyjnego Unii oraz zgodnie z Konkluzja-
mi Rady wykonujacymi Wspdlng deklaracj¢ przewodniczacego Rady Euro-
pejskiej, Komisji Europejskiej i Sekretarza Generalnego NATO z 6 grudnia
2016 roku™

Rada podkreslifa tez, ze Ramy wspélnej odpowiedzi dyplomatycz-
nej Unii Europejskiej powinny stanowi¢ uzupetnienie dotychczasowych dzia-
tan Unii w zakresie dyplomacji cyfrowej. Nadal maja by¢ podejmowane wy-
sitki dyplomatyczne i dziatania operacyjne polegajace na wspieraniu ,szer-
szej zgodnosci (compliance) z istniejacym prawem migdzynarodowym, w tym
z Karta Narodéw Zjednoczonych” (w szczegdlnosci o przestrzeganie art. 2
pkt 4 — zakaz uzycia sily, art. 33 — pokojowe rozstrzyganie sporéw i art. 51
— prawo do indywidualnej lub zbiorowej samoobrony w odpowiedzi na atak
zbrojny), z migdzynarodowym prawem humanitarnym, czy takimi instru-
mentami prawnymi, jak Konwencja budapeszteriska w sprawie cyberprze-
stepczosci, jak rowniez ustalane wspélne stanowiska na forach migdzynaro-
dowych. Rada zapowiedziata takze aktywne wspieranie GGE ONZ.

W Wytycznych wykonawczych Rada uksztattowata koncepcje srod-
kéw unijnych skierowanych przeciwko szkodliwej dziatalnosci cyfrowej.
Przywotano tutaj zasady okreslajace reakcje Unii sformufowane przez Radg
w Ramach wspélnej odpowiedzi dyplomatycznej. Rada przyjeta, ze Ramy
maja obejmowa¢ Srodki, ktére sa odpowiednie do natychmiastowej reakgji
na incydenty, a takze ,elementy, ktére powinny by¢ wykorzystywane do za-
checania do wspétpracy, utatwiania tagodzenia bezposrednich i dtugotermi-
nowych zagrozen oraz wptywania na zachowanie potencjalnych agresoréw
w perspektywie dtugoterminowej”. Z uwagi na zasad¢ réwnolegtych kompe-
tencji Unii i paristw czlonkowskich w sferze WPZB srodki wchodzace w za-
kres tej polityki, nalezy traktowa¢ jako ,opcje do rozwazenia”. Nie wyklu-
czajg one dzialan, jakie moga by¢ podejmowane przez poszczegélne parnistwa
czlonkowskie ani dziatan koordynowanych mi¢dzy pafistwami cztonkowski-
mi.

Srodki bedace odpowiedzia Unii na szkodliwa dziatalno$¢ cyfrowa
badz jej grozbe, ktére nie osiagaja poziomu czynéw migdzynarodowo bez-
prawnych, ale sa uznawane za dziatania nieprzyjazne, obejmuja dziatania
dyplomatyczne, polityczne oraz gospodarcze. Moga by¢ one stosowane wo-
bec panstwa lub aktora nieparistwowego badz wobec dzialari pozostajacych
w tranzycie przez terytorium panstwa, jezeli paristwo to $wiadomie zezwala
na wykorzystywanie swojego terytorium do takiej dziatalnosci lub $wiado-
mie ja wspiera.

52 Tekst: https://www.consilium.europa.ecu/media/21481/nato-eu-declara-
tion-8-july-en-final.pdf. [dostgp: 03.09.2021].
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Unia i jej panistwa czlonkowskie moga wykorzystywaé pelny zestaw
srodkéw zawartych w Ramach, w tym $rodki restrykceyjne, w przypadku, gdy
szkodliwa dziatalno$¢ cyfrowa jest prowadzona przez panistwo, a takze wéw-
czas, gdy paristwo jest uwazane za odpowiedzialne za dziatania aktora nie-
paristwowego dziatajacego pod jego kierownictwem lub kontrola, lub jezeli
paristwo to uznaje i przyjmuje zachowanie aktora nieparistwowego za wlasne.
W przypadku paristwa, ktére $wiadomie zezwala na wykorzystanie swojego
terytorium do szkodliwej dziatalnoéci cyfrowej, w tym czynéw migdzynaro-
dowo bezprawnych z wykorzystaniem technologii informacyjno-komunika-
cyjnych, przeciwko pafstwu cztonkowskiemu lub Unii, $rodki zawarte w Ra-
mach moga zosta¢ wykorzystane w celu sktonienia takiego paristwa do za-
pewnienia, ze jego terytorium nie jest wykorzystywane do takiej dziatalnosci.
Przepisy dyrektywy w sprawie atakéw na systemy informatyczne (2013/40/
UE), w tym kary, mialyby zastosowanie réwniez w przypadku przestepcéw
nieposiadajacych znaczacych powiazan ze sponsorem pafistwowym.

W Ramach ustalono, ze Unia Europejska bedzie odpowiadata na
szkodliwa dziatalno$¢ cyfrowa przy uzyciu: 1) Srodkéw zapobiegawczych;
2) $rodkéw wspélpracy; 3) srodkéw stabilnosci; 4) srodkéw restrykeyjnych;
5) mozliwego wsparcia Unii dla legalnych odpowiedzi paristw cztonkow-
skich. Srodki te moga by¢ stosowane niezaleznie, sekwencyjnie lub réwnole-
gle jako cz¢$¢ spéjnego podejscia strategicznego na poziomie UE, zaprojekto-
wanego i wdrozonego w celu wywarcia wptywu na konkretnego uczestnika,
i powinny uwzgledniaé szerszy kontekst stosunkéw zewnetrznych UE oraz
szersze podejscie UE, ktére ma na celu wniesienie wktadu tagodzenia zagro-
ze cyfrowych, zapobiegania konfliktom i wigkszej stabilnosci w stosunkach
mie¢dzynarodowych.

W odniesieniu do $rodkéw restrykeyjnych Rada stwierdzita, ze Unia
moze je nalozy¢ na paristwa trzecie, podmioty lub osoby fizyczne na pod-
stawie decyzji Rady przyjetej na mocy art. 29 TUE w potaczeniu z rozpo-
rzadzeniem Rady uchwalonym na podstawie art. 215 TfUE. Rada zwrécita
uwagg, ze natozenie sankcji ma odbywac si¢ ,,zgodnie z odpowiednimi proce-
durami uzgodnionymi przez panstwa czlonkowskie, okreslonymi w wytycz-
nych w sprawie wdrazania i oceny $rodkéw restrykcyjnych (sankeji) w ra-
mach WPZB”. Przypomniata tez, ze sankcje ,maja na celu spowodowanie
zmiany polityki lub dziatart danego kraju docelowego, rzadu, podmiotu lub
danej osoby, zgodnie z celami okreslonymi w decyzji Rady”. Moga one obej-
mowa¢ np. zakazy podrézowania, embargo na broni, zamrozenie funduszy
lub zasobéw gospodarczych.

5. Ataki cyfrowe jako przeslanka stosowania sankcji Unii Europejskiej
Z punktu widzenia reagowania na ataki cyfrowe podstawowe zna-

czenie ma wyjasnienie, czym one sa. Tymczasem ani w analizowanych po-

stanowieniach traktatowych dotyczacych S$rodkéw restrykeyjnych, ani
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w dokumentach politycznych okreslajacych koncepcje dyplomacji cyfrowej
nie sprecyzowano zrédta cyfrowego (przyczyny) zastosowania sankgji. Uczy-
nita to dopiero Rada w decyzji o srodkach restrykecyjnych z 2019 roku oraz
tozsamym z nig w tym zakresie rozporzadzeniu o sankcjach (art. 1 obu ak-
tow). Tym niemniej w aktach tych nie definiuje si¢ atakéw cyfrowych jako
takich, lecz tylko te, ktére powoduja zastosowanie $rodkéw restrykeyjnych.

Art. 1 ust. 1 decyzji i rozporzadzenia stanowia, ze w polu ich dzia-
tania znajduja si¢ tylko takie ataki cyfrowe, ktére stanowia zewng¢trzne za-
grozenie dla Unii Europejskiej lub jej paristw cztonkowskich oraz wywotuja
powazne skutki. Warunkowo (jesli Rada tak postanowi) wchodza w gre tak-
ze ataki cyfrowe na panstwa trzecie lub nawet organizacje migdzynarodowe.
Wchodza w gre nie tylko czyny popetnione (ataki dokonane), ale takze usito-
wania popetnienia atakéw cyfrowych. Zarazem nie sa one tozsame z zagroze-
niem atakami cyfrowymi.

Atakami cyfrowymi sg tylko takie dziatania, ktére obejmuja przy-
najmniej jedno z zachowari wymienionych w art. 1 ust. 3 w zwiazku z art. 2
lit. b-d. Sa to: 1) dostgp do systeméw informacyjnych®; 2) ingerencja w sy-
stemy informacyjne (,utrudnienie lub przerwanie funkcjonowania systemu
informacyjnego przez wprowadzenie danych cyfrowych, przekazanie takich
danych, ich uszkodzenie, usunigcie, pogorszenie ich jakosci, ich zmiang lub
wyeliminowanie badZ przez uczynienie ich niedostgpnymi”); 3) ingerencja
w dane (,usunigcie, uszkodzenie, pogorszenie jako$ci, zmiang lub wyelimi-
nowanie danych cyfrowych w systemie informacyjnym, badZ uczynienie ich
niedostgpnymi; obejmuje ona réwniez kradziez danych, srodkéw finanso-
wych, zasobéw gospodarczych lub praw wlasnosci intelektualnej”); 4) prze-
chwytywanie danych (,przechwycenie, za pomoca srodkéw technicznych,
niepublicznych przekazéw danych cyfrowych do systemu informacyjnego,
z systemu informacyjnego lub w ramach takiego systemu, w tym emisji elek-
tromagnetycznych z systemu informacyjnego zawierajacych takie dane cyfro-
we”). Sa to zatem dzialania, a nie zaniechania dzialania (nie wchodzi w gre
réwniez przyzwolenie na dziatanie). W tym znaczeniu sg to dziatania szkod-
liwe. Ponadto wedtug art. 1 ust. 3 brane sa pod uwagg tylko takie dziatania
szkodliwe, ktére nie sq prowadzone na podstawie nalezytego upowaznienia
wydanego przez wiasciciela lub inny podmiot majacy prawa do systemu lub

53 Wedlug art. 2 lit. a), ,,systemy informacyjne” oznaczaja urzadzenie lub
grupe wzajemnie potaczonych lub powiazanych ze sobg urzadzen, z kté-
rych przynajmniej jedno, zgodnie z programem, dokonuje automatycz-
nego przetwarzania danych cyfrowych, jak réwniez danych cyfrowych
przechowywanych, przetwarzanych, wyszukiwanych lub przekazywa-
nych przez to urzadzenie lub t¢ grupe urzadzen, w celach eksploatacii,
uzycia, ochrony lub utrzymania tego urzadzenia lub tej grupy urzadzen.
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danych lub ich cz¢sci lub nie s dozwolone na mocy prawa Unii lub danego
paristwa czlonkowskiego.
Chodzi wigc jedynie o nielegalne dzialania szkodliwe.
W obu aktach wyjasnia si¢ tez (ust. 2), ze atakami stanowiacymi za-
grozenie zewngtrzne sg ataki, ktére:
a)  zostaly przygotowane poza terytorium Unii lub sa przeprowadzane spo-
za terytorium Unii;
b)  wykorzystuja infrastrukture znajdujaca si¢ poza terytorium Unii;
o)  saprzeprowadzane przez osobg fizyczng lub prawna, podmiot lub organ,
ktére maja siedzibg lub prowadza dziatalno$¢ poza terytorium Unii; lub
d)  saprzeprowadzane przy wsparciu, na zlecenie lub pod kontrolg osoby fi-
zycznej lub prawnej, podmiotu lub organu, ktére prowadza dziatalnos¢
poza terytorium Unii.
Przypadki te nalezy traktowa¢ alternatywnie, a nie kumulatywnie.
Definiujac ataki cyfrowe jako przestanke¢ uruchomienia sankgji, de-
cyzja i rozporzadzenie rozrézniaja ataki na panstwa cztonkowskie i na Unig
Europejska (ust. 4 i 5). Atak nie musi by¢ przeprowadzany na wszystkie pan-
stwa czlonkowskie czy tez kazdy skfadnik struktury organizacyjnej Unii. Za-
razem atakami stanowiacymi zagrozenie dla paristw czlonkowskich sa ataki
na systemy informacyjne zwiazane, mi¢dzy innymi, z infrastruktura krytycz-
ng (lacznie z kablami podmorskimi oraz obiektami wystrzelonymi w prze-
strzen kosmiczna) niezbednymi do ,,utrzymania podstawowych funkcji spo-
tecznych lub zdrowia, bezpieczenistwa, ochrony i dobrobytu materialnego lub
spolecznego ludnosci”, ustugami nalezacymi do sektoréw, ktére sa niezbedne
do utrzymania podstawowe]j dziatalnosci spotecznej lub gospodarczej pan-
stwa (wymienia si¢ tutaj energetyke, transport, bankowos¢, infrastrukture
rynkéw finansowych oraz zdrowia, zaopatrzenia w wodg pitng i jej dystry-
bugje, infrastrukture cyfrowa), badZ maja podstawowe znaczenie dla danego
paristwa, krytycznymi funkcjami panstwa (dotyczy to zwlaszcza obrony, za-
rzadzania instytucjami i ich funkcjonowania, procedury glosowania, funk-
cjonowania infrastruktury gospodarczej i cywilnej oraz bezpieczenistwa we-
wnetrznego lub zewnetrznego, w tym za posrednictwem misji dyplomatycz-
nych), przechowywaniem lub przetwarzaniem informacji niejawnych oraz
rzadowymi zespolami reagowania kryzysowego. Ataki stanowiace zagrozenie
dla Unii Europejskiej pojmuje si¢ jako ataki ,,przeciwko jej instytucjom, or-
ganom i jednostkom organizacyjnym, jej delegaturom w panstwach trzecich
lub w organizacjach migdzynarodowych, jej operacjom i misjom w dziedzi-
nie wspdlnej polityki bezpieczeristwa i obrony (WPBIiO) oraz jej specjalnym
przedstawicielom”.
Aby ataki cyfrowe spowodowaly nalozenie sankcji musza powodo-
waé powazne skutki. Decyzja i rozporzadzenie nie wyjasniaja, o jakie skut-
ki doktadnie chodzi, lecz dostarczaja narzedzi, jak okresli¢ powage skutkéw.
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Art. 3 wymienia w tym zakresie siedem kryteriéw, ktére nalezy traktowa¢

jako alternatywe nieroztaczna. Wymienia on:

a)  zakres, skale, wplyw lub stopiert spowodowanych zakiécert m.in. dzia-
talnosci gospodarczej i spotecznej, ustug kluczowych, krytycznych
funkgji panistwa, porzadku publicznego lub bezpieczeristwa publiczne-
03

b)  liczbg 0séb fizycznych lub prawnych, podmiotéw lub organéw, ktérych
dotyczy atak cyfrowy;

o liczbe panstw czlonkowskich, ktérych dotyczy atak cyfrowy;

d)  wielko$¢ poniesionych strat gospodarczych, na przyktad w wyniku za-
krojonej na szeroka skalg kradziezy srodkéw finansowych, zasobéw go-
spodarczych lub praw wlasnosci intelektualnej;

e)  korzys¢ ekonomiczng odniesiona przez sprawce dla siebie lub dla innych
0sdb;

f)  ilo$¢ lub charakter ukradzionych danych lub skale naruszenia ochrony
danych; lub

g)  charakter poufnych danych handlowych, do ktérych uzyskano dostep.

Z wyliczenia tego mozna wywnioskowaé, ze, podajac kryteria okre-
Slania powagi skutkéw ataku cyfrowego, legislator unijny przyjal zasadni-
czo cztery wskazéwki odnoszace si¢ do: 1) wyrzadzenia szkéd majatkowych
lub gospodarczych/uzyskania korzysci gospodarczych; 2) skali i stopnia od-
dzialywania czynu; 3) liczby poszkodowanych: 4) wagi i charakteru débr
chronionych.

6. Srodki restrykcyjne jako instrument Unii Europejskiej ataki cyfrowe

Srodki restrykcyjne sa instrumentami stuzacymi zapobieganiu lub
odstraszaniu atakéw cyfrowych pochodzacych spoza Unii Europejskiej (ze-
wnetrzne ataki cyfrowe) skierowanych przeciwko Unii lub jej padstwom
czfonkowskim oraz reagowaniu na takie ataki. Moga mie¢ zatem dziatanie
prewencyjne i/lub represyjne.

Decyzja i rozporzadzenie ustanawiajace $rodki restrykeyjne okresla-
ja tez rodzaje sankgji, jakie moga by¢ zastosowane w razie ataku cyfrowego.
Jednak inaczej niz w przypadku pojmowania atakéw cyfrowych, nie sg one
w tym zakresie regulacja jednolita. Decyzja obejmuje bowiem w art. 4 i 5
sankcje zwigzane z przeptywem oséb fizycznych (wjazd, tranzyt przez tery-
toria paristw cztonkowskich), sankcje finansowe i gospodarcze (zamrozenie
srodkéw finansowych/funduszy [ang./fr. funds, fonds] i zasobéw gospodar-
czych). Tymczasem rozporzadzenie, jako akt oparty na art. 215 TfUE, do-
tyczy jedynie stosowanie sankgji finansowych i gospodarczych (art. 3). Ani
decyzja, ani rozporzadzenie nie przewiduja srodkéw restrykcyjnych wobec
paristw. Reguluja zatem jedynie srodki celowane. W obydwu aktach, zgod-
nie z polityka unijna, przewiduje si¢ réznorodne wytaczenia spod dziatania
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sankcji. Ujecie to nie odbiega zatem od sankeji stosowanych réwniez w in-
nych przypadkach niz ataki cyfrowe.

Srodki restrykcyjne dotyczace wjazdu i tranzytu dotycza jedynie
os6b fizycznych, w zasadzie cudzoziemcéw i bezparistwowcéw (art. 4 ust. 2
stanowi, ze nie ma obowiazku odmowy wjazdu w stosunku do wlasnych oby-
wateli; rozwiazanie to moze jednak budzi¢ watpliwosci z perspektywy zakazu
banicji przewidzianego w prawie migdzynarodowym praw czlowieka). Maja
to by¢ osoby odpowiedzialne za przeprowadzenie lub usitowanie przeprowa-
dzenia atakéw cyfrowych oraz osoby, ktdre ,,zapewniaja finansowe, technicz-
ne lub materialne wsparcie dla atakéw cyfrowych lub usitowania przeprowa-
dzenia atakéw cyfrowych, badz tez w inny sposéb angazuja si¢ w takie ataki,
w tym przez ich planowanie, przygotowywanie, uczestnictwo w nich, kiero-
wanie nimi, pomoc w nich lub zachgcanie do takich atakéw lub utatwianie
ich poprzez dziatanie lub zaniechanie”, jak réwniez osoby z nimi zwigzane.
Z sankgji tych wyltaczone sa jednak osoby, ktére korzystaja z ochrony wy-
nikajacej z zobowiazari miedzynarodowych paristwa cztonkowskiego (m.in.
w zwiazku z goszczeniem organizacji mi¢dzynarodowej i OBWE, organi-
zowaniem konferencji migdzynarodowej, korzystajace z migdzynarodowych
przywilejéw i immunitetéw — ust. 3 i 4; wylaczenia ex lege). Ponadto, paristwa
cztonkowskie moga przyznawaé wylaczenia spod dziatania sankcji w niekté-
rych przypadkach (podréz uzasadniona pilng potrzeba humanitarng lub
udziatem ,w posiedzeniach mi¢dzyrzadowych lub popieranych przez Unig
lub ktérych gospodarzem jest Unia lub dane paristwo cztonkowskie sprawu-
jace przewodnictwo w OBWE, gdzie prowadzony jest dialog polityczny bez-
posrednio propagujacy polityczne cele srodkéw ograniczajacych, w tym za-
pewnienie bezpieczefistwa i stabilno$ci przestrzeni cyfrowej” badz w zwiazku
z udziatem w postgpowaniu sadowym — ust. 6 i 7, wylaczenia fakultatyw-
ne’?). W razie zastosowania wytaczenia, wjazd lub przejazd przez terytorium
paristwa czfonkowskie sg $cisle ograniczone do celu ich przyznania i do oséb,
ktérych dotycza (ust. 9).

Sankcje finansowe i gospodarcze moga by¢ skierowane przeciwko oso-
bom fizycznym, prawnym, jednostkom lub ciatlom (ang./fr. entities or bodies!
entités ou organismes), ktére: 1) sa odpowiedzialne za przeprowadzenie lub pré-
by przeprowadzenia atakéw cyfrowych; 2) zapewniaja finansowe, techniczne
lub materialne wsparcie dla atakéw cyfrowych lub w celu usitowania prze-
prowadzenia atakéw cyfrowych, badz tez w inny sposéb angazuja si¢ w takie
ataki (np. przez planowanie, przygotowywanie, udzial, kierownictwo, pomoc

54 W ich przypadku decyzja nakazuje stosowanie procedury powiada-
miania Rady. Cztonkowie Rady moga jednak wnie$¢ sprzeciw w ciagu
dwéch dni roboczych od daty otrzymania powiadomienia. Wéwczas
decyzje ostateczng o wylaczeniu podejmuje Rada, stanowiac wigkszos-
cig kwalifikowang gloséw (ust. 8).

112 Prawo i Wiez nr 3 (37) jesieri 2021



Cezary Mik, Srodki restrykcyjne (sankcje) wobec atakéw cyfrowych jako ...

lub zach¢canie do atakéw lub ulatwianie ich popelnienia przez dziatanie lub
zaniechanie); 3) s powiazane z podmiotami, o ktérych mowa w punktach 1
i2 (art. 5 ust. 1 decyzji, art. 3 ust. 3 rozporzadzenia).

Srodki finansowe i gospodarcze przybieraja posta¢ zamrozenia fun-
duszy i zasobéw gospodarczych. Decyzja nie zawiera przy tym definicji za-
mrozenia funduszy i zasobéw gospodarczych. Odpowiednie objasnienia uj¢-
to w rozporzadzeniu. Przez fundusze (Srodki finansowe) rozumie si¢ aktywa
finansowe i wszelkiego rodzaju korzysci finansowe (np. gotowke, czeki, rosz-
czenia pieni¢zne, depozyty, dtugi i zobowiazania, papiery warto$ciowe i dtuz-
ne, odsetki, dywidendy czy inne przychody z aktywéw, kredyty, gwarangje,
akredytywy, konosamenty, umowy sprzedazy). Z kolei zasoby gospodarcze
oznaczaja ,aktywa wszelkiego rodzaju, rzeczowe i niematerialne, ruchome
i nieruchome, ktére nie sg srodkami pieni¢znymi, ale moga by¢ uzyte do po-
zyskania §rodkéw pienigznych, towaréw lub ustug” (art. 1 ust. 8 lit. d, g).

Rozporzadzenie odrgbnie definiuje zamrozenie $rodkéw finanso-
wych i zasobéw gospodarczych. Pierwsze z nich oznacza ,zapobieganie
wszelkim ruchom tych $rodkéw, ich przenoszeniu, zmianom, wykorzysta-
niu, udostgpnianiu lub dokonywaniu nimi transakcji w jakikolwiek sposéb,
ktéry powodowatby jakakolwiek zmiang ich wielkosci, wartosci, lokalizacji,
wlasnosci, posiadania, charakteru lub przeznaczenia lub kazda inng zmia-
n¢, ktéra umozliwitaby korzystanie z nich, w tym zarzadzanie portfelem”,
drugie ,uniemozliwienie wykorzystania zasobéw gospodarczych do uzyski-
wania $rodkéw pieni¢znych, towaréw lub ustug w jakikolwiek sposéb, mie-
dzy innymi przez ich sprzedaz, wynajem lub obciazenie hipoteka” (ust. 8
lit. e, f). Srodki i zasoby si¢ zamraza i ich nie udostepnia bezposrednio czy
posrednio podmiotom podlegajacym restrykcjom (art. 5 ust. 2 decyzji, art.
3 ust. 2 rozporzadzenia)®. Zamrozenie moze dotyczy¢ tylko takich $rodkéw

55  Jak stanowig art. 5 ust. 6 decyzji i art. 7 ust. 2, zasady nieudost¢pniania
srodkéw lub zasobéw nie stosuje si¢ do niektérych dodatkowych kwot
na zamrozonych rachunkach bankowych (odsetek i innych dochodéw
z rachunkéw, ptatnosei naleznych z tytulu uméw, porozumien i zobo-
wiazan sprzed daty nalozenia sankgji, ptatnosci wynikajacych z orze-
czen sadowych, decyzji administracyjnych lub orzeczen arbitrazowych
wydanych w Unii lub w niej wykonywanych), pod warunkiem, ze po-
zostaja zamrozone. To samo dotyczy zasilania zamrozonych rachunkéw
przez instytucje finansowe lub kredytowe, ktére otrzymaty $rodki od
os6b trzecich (art. 7 ust. 1 rozporzadzenia). Ponadto mozliwe sa plat-
nosci z tytutu zawartych przed data nalozenia srodkéw restrykeyjnych
uméw lub porozumien, ktérych strong jest podmiot oblozony sankcja-
mi, jesli zapewni si¢, ze platno$¢ nie jest dokonywana na rzecz pod-
miotu objetego sankcjami (art. 5 ust. 5 decyzji, art. 6 rozporzadzenia;
przepisy te nie s3 identyczne).
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lub zasobéw, ktére nalezg lub sq wlasnoscia albo w posiadaniu lub pod kon-
trola podmiotéw objetych sankcjami (art. 5 ust. 1 decyzji z 2020 r., art. 3 ust.
1 rozporzadzenia).

Decyzja i rozporzadzenie dopuszczaja odstgpstwa od dziatania sank-
¢ji finansowych i gospodarczych. Sg to wylaczenia fakultatywne, co oznacza,
ze panstwa cztonkowskie moga, lecz nie musza ich stosowa¢. Polegaja one na
odblokowaniu niektérych zamrozonych $rodkéw lub zasobéw badz na ich
udostepnieniu pod warunkiem spetnienia kryteriéw okreslonych w decyzji
i rozporzadzeniu (art. 5 ust. 3 decyzji, art. 4 rozporzadzenia). Kryteria te sa
w obu aktach tozsame. A zatem odstgpstwo moze by¢ przyznane, gdy $rod-
ki lub zasoby sa: 1) niezbedne do zaspokojenia podstawowych potrzeb pod-
miotéw objetych sankcjami oraz cztonkéw rodzin pozostajacych na utrzy-
maniu os6b fizycznych poddanych restrykcjom (np. koszty zywnosci, najmu
lub kredytu hipotecznego, lekéw i leczenia, zaptata podatkéw, sktadek ubez-
pieczeniowych oraz optat za ustugi uzytecznosci publicznej); 2) stuza wytacz-
nie pokryciu uzasadnionych kosztéw honorariéw lub zwrotéw poniesionych
wydatkéw zwiazanych z ustugami prawniczymi; 3) stuza wytacznie pokryciu
optat lub naleznosci za ustugi polegajace na zwyktym przechowywaniu lub
utrzymywaniu zamrozonych srodkéw lub zasobéw; 4) niezbedne do pokry-
cia nadzwyczajnych wydatkéw (o ile wlasciwy organ powiadomit wlasciwe
organy innych panstw czlonkowskich i Komisj¢ o powodach, dla ktérych
uwaza, ze nalezy udzieli¢ szczegdlnego zezwolenia, co najmniej dwa tygo-
dnie przed udzieleniem); 5) wptacone na rachunek lub wyptacone z rachun-
ku misji dyplomatycznej lub misji konsularnej lub organizacji migdzynarodo-
wej posiadajacej immunitet na mocy prawa migdzynarodowego, w zakresie,
jakim platnosci te sa przeznaczone na oficjalne cele tej misji dyplomatyczne;j
lub misji konsularnej lub organizacji mi¢dzynarodowej.

Ponadto paristwa czlonkowskie moga zezwoli¢ na odblokowanie za-
mrozonych $rodkéw finansowych lub zasobéw gospodarczych, gdy: 1) srodki
lub zasoby sa przedmiotem orzeczenia arbitrazowego wydanego przed data
zastosowania sankcji, badZ orzeczenia sadowego lub decyzji administracyjnej
wydanych w Unii, albo orzeczenia sadowego podlegajacego wykonaniu w da-
nym panstwie czlonkowskim, przed ta datg lub po tej dacie; 2) srodki lub
zasoby zostana wykorzystane wytacznie w celu zaspokojenia roszczeri zabez-
pieczonych takim orzeczeniem lub decyzja albo uznanych w nich za zasadne
(jednak w granicach okreslonych przez majace zastosowanie przepisy praw-
ne regulujace prawa oséb, ktérym takie roszczenia®® przystuguja); 3) orzecze-
nie lub decyzja nie przynosza korzysci podmiotowi obfozonemu sankcjami;
4) uznanie tego orzeczenia lub tej decyzji nie jest sprzeczne z porzadkiem
publicznym danego paristwa czlonkowskiego. Wszystkie te przestanki musza

56 Zob. tez art. 1 ust. 8 lit. a rozporzadzenia, gdzie znajduje si¢ definicja
roszczenia.
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by¢ spetnione facznie. W przypadku przyznania odstgpstw pierwszego czy
drugiego rodzaju paristwa cztonkowskie musza powiadamia¢ pozostate pan-
stwa cztonkowskie i Komisje.

Zgodnie z art. 9 rozporzadzenia, zakazuje si¢ Swiadomego i umy$lne-
go udzialu w dziataniach, ktérych celem lub skutkiem jest obejscie srodkéw
restrykcyjnych przewidzianych w tym akcie.

7. Zasady i mechanizm stosowania i wykonywania $rodkéw restryk-
cyjnych wobec atakéw cyfrowych

W decyzji i rozporzadzeniu o sankcjach okresla si¢ tryb naktadania
srodkéw restrykeyjnych. Decyzja ani rozporzadzenie nie nakfadaja bowiem
per se tych §rodkéw. Natozenie sankeji odbywa si¢ przez wpisanie danego
podmiotu na list¢ znajdujaca si¢ w zalaczniku do decyzji i rozporzadzenia
z 2019 roku. Odbywa si¢ to na mocy decyzji zamieniajacej i rozporzadzenia
wykonawczego Rady przyjmowanych w obydwu przypadkach na podstawie
projektu panstwa cztonkowskiego lub Wysokiego Przedstawiciela ds. Zagra-
nicznych i Polityki Bezpieczeristwa. To wlasnie nastapito w 2020 roku, kie-
dy to Rada uchwalita decyzj¢ zmieniajaca 2020/1127 i rozporzadzenie wy-
konawcze 2020/1125. W tym samym trybie odbywa si¢ zmiana srodkéw re-
strykcyjnych badz ich uchylenie. Akty nakfadajace sankcje ustalaja przy tym
jedynie tres¢ zatacznika do decyzji i rozporzadzenia o srodkach restrykeyj-
nych.

Akty naktadajace sankcje precyzuja w zalacznikach list¢ podmio-
téw oraz uzasadnienie ich umieszczenia na liscie. Zataczniki zawieraja in-
formacje niezb¢dne do zidentyfikowania danego podmiotu (o ile sa dostep-
ne). Zgodnie z art. 7 ust. 2 decyzji i art. 14 rozporzadzenia, ,W przypadku
0s6b fizycznych informacje takie moga obejmowaé imiona i nazwiska, w tym
pseudonimy, dat¢ i miejsce urodzenia, obywatelstwo, numery paszportu i do-
kumentu tozsamosci, pte¢, adres, jesli jest znany, a takze stanowisko lub za-
wéd. W przypadku oséb prawnych, podmiotéw lub organéw informacje ta-
kie moga obejmowa¢ nazwy, miejsce i datg wpisu do rejestru, numer w reje-
strze i miejsce prowadzenia dziatalnosci”.

Decyzja w sprawie natozenia $rodkéw restrykeyjnych jest przekazy-
wana przez Rade¢ wraz z uzasadnieniem umieszczenia na liscie podmiotom
objetym sankcjami, umozliwiajac im przedstawienie uwag. Jesli takie uwagi
zostang zgloszone lub przedstawione zostana nowe istotne dowody Rada ma
obowiazek dokonania przegladu decyzji, informujac o tym zainteresowane
podmioty (art. 6 decyzji i art. 7 ust. 1-3 rozporzadzenia).

Decyzja i rozporzadzenie w sprawie srodkéw restrykeyjnych wyma-
gaja dziatania implementacyjnego ze strony panstw cztonkowskich. W szcze-
gblnosci w rozporzadzeniu zobowiazuje si¢ je do przyjmowania przepiséw
dotyczacych sankgeji i wszelkich $rodkéw koniecznych do ich implementa-
cji. Oczekuje sig, ze sankcje beda skuteczne, proporcjonalne i odstraszajace.
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Podobnie jak dyrektywy, rozporzadzenie o $rodkach restrykcyjnych wymaga
od panstw czlonkowskich, aby po wejsciu w zycie rozporzadzenia notyfiko-
waly Komisji przepisy implementujace, a pézniej takze ich zmiany majace na
nie wplyw (art. 15). Zgodnie z rozporzadzeniem, paristwa cztonkowskie maja
tez obowiazek wskazania organéw odpowiedzialnych za wykonanie rozpo-
rzadzenia (art. 17; ich wykaz znajduje si¢ w zataczniku II do rozporzadzenia
i moze by¢ zmieniany przez Komisj¢ — art. 13 ust. 5). Na podstawie art. 12,
Komisja i paristwa czlonkowskie informuja si¢ wzajemnie o srodkach wyko-
nujacych rozporzadzenie, a takze wszelkich innych istotnych i dost¢pnych
informacjach zwiazanych z rozporzadzeniem (dotyczy to zwlaszcza funduszy
zamrozonych na mocy rozporzadzenia oraz ,naruszen przepiséw i trudno-
§ci z ich egzekwowaniem oraz orzeczen wydanych przez sady krajowe”; ust.
1). Paristwa czlonkowskie sa tez zobowiazane do niezwlocznego przekaza-
nia sobie wzajemnie oraz Komisji wszelkich innych dost¢pnych im istotnych
informacji mogacych mie¢ wplyw na skuteczne wykonanie rozporzadzenia
(ust. 2).

W przypadku, gdy sankcje finansowe i gospodarcze wykonuja oso-
by fizyczne lub prawne, jednostki lub ciata, ktére dziataja w dobrej wierze
w oparciu o przekonanie, ze dziatanie takie jest zgodne z rozporzadzeniem,
nie beda one (dotyczy to takze cztonkéw zarzadu lub pracownikéw osobny
prawnej, jednostki lub ciata) ponosily odpowiedzialnosci jakiegokolwiek ro-
dzaju, chyba ze dokonujac zamrozenia $rodkéw/zasobéw dopuscity si¢ nie-
dbalstwa. Podmioty te nie beda odpowiedzialne, jezeli nie wiedzialy i nie
mialy uzasadnionego powodu do przypuszczenia, ze ich dziatania moga na-
ruszy¢ $rodki okreslone w rozporzadzeniu (art. 10). Nie zaspakaja si¢ tez rosz-
czeft wynikajacych z uméw lub transakgji”’, ktérych wykonywanie zostato
zakiécone, bezposrednio lub posrednio, w catosci lub czgsci, przez srodki
natozone niniejszym rozporzadzeniem, jezeli roszczenia te zostaty wniesione
przez podmioty objete sankcjami lub inne podmioty dziatajace za posredni-
ctwem lub w imieniu tych podmiotéw. Ci¢zar dowodu spoczywa na podmio-
cie dochodzacym roszczen (art. 11).

Na mocy rozporzadzenia zostaja réwniez nalozone pewne obowiazki
informacyjne (chodzi o informacje, ktére utatwityby zachowanie zgodnosci
z rozporzadzeniem, np. informacje dotyczace rachunkéw lub kwot zamrozo-
nych) i obowiazki wspélpracy (z wlasciwymi organami paristwa cztonkow-
skiego) na osoby fizyczne, prawne, jednostki i ciata. Komisja zostata przy tym
zobowiazana do ich udostepniania paristwom cztonkowskim (art. 8).

W decyzji dodatkowo zachgca si¢ paristwa trzecie, aby przyjmowaty
sankcje podobne do przewidzianych w decyzji (art. 9).

57  Zob. tez art. 1 ust. 8 lit. b rozporzadzenia, gdzie znajduje si¢ definicja
umoéw i transakcji.

116 Prawo i Wiez nr 3 (37) jesieri 2021



Cezary Mik, Srodki restrykcyjne (sankcje) wobec atakéw cyfrowych jako ...

Kontrola sadowa $rodkéw restrykeyjnych zwtaszcza w formie decyzji
zmieniajacych i rozporzadzen wykonawczych odbywa si¢ na zasadach ogdl-
nych. Mozliwe jest zatem ich zaskarzenie w trybie art. 263 TfUE (legalnos¢
aktu), a takze wnoszenie skarg odszkodowawczych.

Decyzja zmieniajaca i rozporzadzenie wykonawcze z 2020 roku sa
pierwszymi aktami prawnymi Unii nakfadajacymi sankcje w odpowiedzi na
ataki cyfrowe. U ich podloza znalazto si¢ szkodliwe uzycie technologii in-
formacyjno-komunikacyjnych, ktére miato miejsce jeszcze w latach 2015,
2016, a zwlaszcza w 2018 roku. Dzialalno$¢ ta nie miata charakteru jed-
norazowego. Jednak nie ustawala, mimo wezwan ze strony Unii Europej-
skiej. Polegata ona w szczegdlnosci na atakach znanych jako ,WannaCry™®,
»NotPetya™’, ,Operation Cloud Hopper™", ktdre, jak to si¢ podkresla w pre-
ambutach obu aktéw, wyrzadzity znaczne szkody i straty gospodarcze w Unii
i poza nig. Stworzyly tez niebezpieczeristwo podwazenia funkcjonowania
Organizacji ds. Zakazu Broni Chemicznej (OPCW) w Niderlandach. Unia
uznata, ze ataki te maja na celu naruszenie integralnosci, bezpieczeristwa
i gospodarczej konkurencyjnosci Unii i tacza si¢ z kradzieza praw wlasno-
$ci intelektualnej (identyfikuje si¢ podmiot znany jako ,,Advanced Persistent

58 »WannaCry« zaklécil systemy informacyjne na calym $wiecie poprzez
uderzenie w systemy informacyjne za pomocg oprogramowania typu
ransomware i blokowanie dostgpu do danych. Wptynat on na systemy
informacyjne przedsi¢biorstw w Unii, w tym systemy informacyjne
zwigzane z uslugami niezb¢dnymi do utrzymania podstawowych ustug
i dzialalnosci gospodarczej w panistwach cztonkowskich. Atak ten zostal
przeprowadzony przez podmiot znany jako ,APT38” (,Advanced Persi-
stent Threat 38”) lub ,,grupa Lazarus”.

59 ,NotPetya” lub , EternalPetya” spowodowaty brak dost¢pnosci danych
w wielu przedsigbiorstwach w Unii, szerzej w Europie i na catym $wiecie
poprzez uderzenie w komputery za pomoca oprogramowania typu ran-
somware i zablokowanie dostgpu do danych, co doprowadzito mi¢dzy
innymi do znacznych strat gospodarczych. Cyberatak na ukrainiska sie¢
elektroenergetyczna spowodowal wytaczenie jej cz¢sci zima. Autorem
ataku byl podmiot znany jako ,Sandworm”

60 ,Operation Cloud Hopper” byta skierowana przeciwko systemom infor-
macyjnym przedsi¢biorstw wielonarodowych na szesciu kontynentach,
w tym przedsigbiorstw majacych siedzib¢ w Unii, oraz uzyskata nie-
uprawniony dost¢p do danych wrazliwych pod wzgledem handlowym,
powodujac znaczne straty gospodarcze.
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Threat 10”). Wymienione dziatania zostaly potepione przez Rade w konklu-
zjach z 16 kwietnia 2018 roku®

Na mocy decyzji zmieniajacej sankcjami objeto dwéch Chinczykéw
zaangazowanych w atak cyfrowy dokonany przez APT10 ,,Operation Cloud
Hopper” (Gao Qian — powiazanie z atakiem przez uzyta infrastrukture, za-
trudnienie w Huaying Haitai i powiazania z drugim Chinczykiem obj¢tym
sankcjami, Zhang Shilong — powiazanie z atakiem przez opracowanie i testo-
wanie ztosliwego oprogramowania uzytego w ataku, zatrudnienie w Huaying
Haitai) oraz czterech Rosjan, ktérzy podjeli atak cyfrowy na Organizacje ds.
Zakazu Broni Chemicznej (A. V. Minin, A. S. Mortenets, E. M. Serebriakov,
O. M. Sotnikov — nalezeli do zespotu wywiadu GRU, ktéry podjat prébe nie-
uprawnionego dostepu do sieci Wi-Fi w OPCW). Ponadto srodki restrykeyj-
ne zastosowano wobec kilku 0séb prawnych, jednostek i ciat: Tianjin Huay-
ing Haitai Science and Technology Development Co. Ltd (Huaying Haitai;
Chiny — powiazanie z atakami cyfrowymi przez zatrudnienie oséb fizycznych
objetych sankcjami), Chosun Expo (KRLD; powiazanie z atakiem ,Wan-
naCry” m.in. przez konta wykorzystywane do atakéw; ponadto podmiot ten
podjat atak na polska Komisj¢ Nadzoru Finansowego i Sony Pictures En-
tertainment, a takze dokonat kradziezy w przestrzeni cyfrowej z Bangladesh
Bank i préby kradziezy z Vietnam Tien Phong Bank), Gléwny Osrodek Spe-
cjalnych Technologii (GTsST) Gléwnego Zarzadu Sztabu Generalnego Sit
Zbrojnych Federacji Rosyjskiej (GU GRU; Rosja).

Nowe sankcje zwiazane z atakami cyfrowymi Rada przyjeta na pod-
stawie decyzji zmieniajacej 2020/1537%* i rozporzadzenia wykonawczego
2020/1536 z 22 pazdziernika 2020 roku®, dodajac do dotychczasowej listy
dwéch Rosjan (D. S. Badin, I. O. Kostyukov) i jedno ciato (Gtéwny Osro-
dek Stuzb Specjalnych (GTsSS) Giéwnego Zarzadu Sztabu Generalnego Sit
Zbrojnych Federacji Rosyjskiej (GU GRU)) w zwiazku z atakami na niemie-
cki Bundestag w kwietniu i maju 2015 roku, a takze w kwietniu 2018 roku
na OPCW (drugi z Rosjan i GTsSS)*“. Atak mial wptyw na funkcjonowanie
tej instytugji przez kilka dni. Skradziono duza ilo$¢ danych; atak ten miat
takze wptyw na konta poczty elektronicznej kilku parlamentarzystéw, w tym

61 Konkluzje w sprawie szkodliwej dziatalnosci cyfrowej, doc. 7925/18.
https://data.consilium.europa.eu/doc/document/ST-7925-2018-INIT/
en/pdf. [dostep: 3.9.2021].

62 Dz.Urz. UE 222.10.2020 r., LI 351, s. 5
63 Dz. Urz. UE 222.10.2020 r., LI 351, s. 1.

64 Zob. Malicious cyber-attacks: EU sanctions two individuals and one
body over 2015 Bundestag hack. https://www.consilium.europa.eu/en/
press/press-releases/2020/10/22/malicious-cyber-attacks-eu-sanctions-
two-individuals-and-one-body-over-2015-bundestag-hack/.  [dostep:
3.9.2021].
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kanclerz Angeli Merkel. Wreszcie mocg decyzji zmieniajacej 2020/1748%
i rozporzadzenia wykonawczego Rady (UE) 2020/1744 z 20 listopada 2020
roku® dokonano uscisleri zwiazanych z sankcjami wobec Gao Qiang i Zhang

Shilong,.

8. Konkluzje

Unia Europejska podejmuje réznorodne odpowiedzi na szkodliwa
dzialalno$¢ cyfrowa. Sa to dziatania z zakresu WPZB, a takze spoza niej
(harmonizujace odpowiednie krajowe regulacje karne badz administracyjne).
W przypadku zewnetrznych atakéw cyfrowych kluczowe sg srodki podejmo-
wane w ramach narzedzi dyplomacgji cyfrowej. Jednym z nich sa sankcje. Co
do istoty $rodki restrykcyjne nie odbiegaja przy tym od tych, ktére sa stoso-
wane i kontrolowane na zasadzie powszechnej. Wyréznikiem jest zatem atak
cyfrowy jako przyczyna natozenia sankcji.

Dotychczasowa praktyka sankcyjna Unii Europejskiej w stosunku do
atakéw cyfrowych nie jest zbyt bogata. Trudno tez jeszcze oceni¢ ich efek-
tywno$¢. Mozna jednak sformutowac kilka ocen dotyczacych uksztattowania
srodkéw restrykeyjnych stosowanych w przypadku ataku cyfrowego.

Po pierwsze, mozna zwrdci¢ uwagg, ze reakcja sankcyjna Unii Euro-
pejskiej zostata opracowana z jednej strony jako rezim tymczasowy, tzn. de-
cyzja i rozporzadzenie stanowiace podstawe naktadania restrykeji obowiazuja
jedynie czas okreslony, stosunkowo krétki, ktéry moze by¢ jednak przedtu-
zany. Nie sprzyja to stabilizacji stosowania sankgji. Z drugiej strony regulacje
sankcyjne, a zwlaszcza decyzja z 2019 roku, stanowia swoiste obejscie zakazu
stanowienia aktéw legislacyjnych w ramach WPZB. Nie ulega watpliwosci,
ze ich tre$¢ ma charakter legislacyjny. Jedynymi elementami majacymi wy-
kluczy¢ kwalifikacje jako aktu legislacyjnego sa czasowy charakter decyzji
oraz umozliwienie uruchomienia listy indywidualizujacej sankcje w zatacz-
niku (stad decyzje sa zmieniane, a nie wykonywane). Regulacji unijnych nie
osadzono tez wystarczajaco w catoksztalcie reakcji na ataki cyfrowe®.

Po drugie, rozwiazanie polegajace na tym, ze istnieja akty podstawo-
we majace faktycznie lub formalnie charakter legislacyjny, a decyzje zmienia-
jace i rozporzadzenia wykonawcze zmieniaja jedynie ich zatacznik I powo-
duje, ze wbrew zalozeniom dyplomacji cyfrowej nie daje si¢ zrelatywizowac
sankcji (bardziej ich ukierunkowa¢) w zaleznosci od adresata i okolicznosci

65 Dz. Urz. UE 2 23.11.2020 r., L 393, s. 19.
66 Dz. Urz. UEz23.11.2020 r., L 393, s. 1.

67  Zob. Erica Moret, Patryk Pawlak, ,The EU Cyber Diplomacy Toolbox:
towards a cyber sanctions regime?, Brief”, European Union Institute for
Security Studies, nr 24 (2017): 3. https://www.iss.europa.eu/sites/default/
files/ EUISSFiles/Brief%2024%20Cyber%20sanctions.pdf. [dostep:
3.9.2021].
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przypadku. Ramy wspélnej odpowiedzi dyplomatycznej i Wytyczne do nich
dodane wskazuja, ze nalezy niuansowa¢ przypadki, zgodnie z zasadg propor-
cjonalnosci. Srodki restrykcyjne musza by¢ stosowane jako cate pakiety, pod-
czas gdy z art. 215 TfUE nie wynika jednoznacznie, Ze musza one dziata¢
tacznie jako $rodki finansowe i gospodarcze.

Po trzecie, decyzja i rozporzadzenie nie przewiduja stosowania re-
strykcji wobec paristw. Tymczasem ataki cyfrowe moga by¢ wynikiem ogdl-
niejszej taktyki stosowanej przez nieprzyjazne Unii, jej cztonkom i sojuszni-
kom paristwa trzecie. Nie chodzi przy tym o to, ze w dotychczasowej praktyce
nie zaszly takie przypadki, lecz ze nie wprowadzono mozliwosci stosowania
sankcji wobec atakéw cyfrowych o szerszym charakterze, zwlaszcza gdy sa
stosowane z inspiracji organéw panstwa.

Po czwarte, watpliwe wydaje si¢ nakfadanie sankcji jedynie na jed-
nostki lub ciata stanowiace strukture aparatu pafistwowego czy nawet osoby
tam zatrudnione. Najczgsciej s to bowiem wykonawcy dziatari, o ktérych
zachowaniach zadecydowano w innym miejscu aparatu wladzy. Uwaga ta
nie koliduje z faktem, ze zasadnie odréznia si¢ sankcje od ustalenia paristwa
odpowiedzialnego za czyn migdzynarodowo bezprawny w rozumieniu prawa
migdzynarodowego.

Po piate, nie jest wlasciwe ograniczanie sankcji finansowych i gospo-
darczych jedynie do zamrozenia funduszy czy zasobéw gospodarczych. Te
bowiem moga by¢ poza zasi¢giem efektywnego oddziatywania Unii. Ponadto
w decyzji i rozporzadzeniu z 2020 roku nie uwzglednia si¢ innych rodzajéw
sankcji, o ktérych mowa np. w Wytycznych do Ram. Mozna tez wywodzi¢,
ze z punktu widzenia efektywnego zapobiegania i reagowania na ataki cyfro-
we pozadane byloby wprowadzenie sankgcji na paristwa lub inne podmioty
w postaci embarga na zakupy oprogramowania, ktére moze by¢ wykorzysty-
wane do atakéw, czy tez zaawansowanych elementéw infrastrukeury interne-
towej (ewentualnie stuzacych do ich wytwarzania), zwlaszcza gdy wchodza
w gre mocne ataki cyfrowe czy tez ataki o charakterze uporczywym.

Po széste, w decyzji i rozporzadzeniu nie ma wystarczajacego po-
wiazania Srodkéw restrykeyjnych z gwarancjami proceduralnymi, o ktérych
mowa w art. 215 TfUE, a takze w Ramach i Wytycznych do Ram. Owszem,
moéwi si¢ o obowigzku informowania adresatéw sankcji, prawie do wnosze-
nia uwag i obowiazku dokonania przegladu srodkéw restrykeyjnych, ale nie
wydaje si¢ to wystarczajace, biorac pod uwage dotychczasowe orzecznictwo
Trybunatu Sprawiedliwos$ci dotyczace kontroli poszanowania praw podsta-
wowych w przypadku stosowania sankcji®.

68 Zob. np. M. Niedzwiedz, komentarz do art. 215 TfUE, s. 1551 i n
Eeckhout, EU External Relations Law, 511 i n.
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