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The author considers the use of electronic means of communication in Eastern
European countries and an indication of the threats to cyberspace and the measures ensuring
its protection. The author aims to determine how the use of ICT affects the socio-economic
development of Eastern European countries. In connection with the above, based on examples of
cyberspace security breaches, consideration should be given to the effectiveness of actions taken
to protect or minimize the negative consequences of attacks. The author answers the question
of how important the cybersecurity policy in the context of the socio-economic development of
Eastern European countries is. The author uses a formal-legal and comparative research method,
which makes confirming the research hypothesis that socio-economic development is closely
related to information and communication technologies possible. The research carried out has
a special dimension as part of the evaluation of ICT development in Eastern European countries.
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use of the literature on the subject.
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wskazniki ekonomiczne'. Biorac pod uwage to, ze srodki komunikacji elek-
tronicznej znajduja zastosowanie w administracji (e-administracja) czy ustu-
gach (e-ustugi), nalezy wykaza¢ ich szczeg6lne znaczenie w kwestii rozwoju
spoleczno-gospodarczego.

O ile pojecie technologii informacyjnych i komunikacyjnych (infor-
mation and communication technologies — ICT) obejmuje swoim zakresem
techniki i technologie ICT, o tyle okreslenie: technologia informacyjna (in-
formation technology — 1T), determinuje istot¢ dziatan obejmujacych zarza-
dzanie informacja, doktadniej e-informacja w e-zbiorach. Metody informa-
tyczne i teleinformatyczne, odpowiedni system tacznosci i sprzet komputero-
wy umozliwiajq bowiem nieprzerwany, ogélnodostepny, tatwy i szybki do-
step do informacji czy realizacji e-ustug?. Zreszta przetwarzanie informacji
i $wiadczenie ustug za pomoca srodkéw komunikacji elektronicznej stano-
wia gtéwna potrzebe spoleczeristwa informacyjnego. Nie sposéb nie zgodzi¢
si¢ z twierdzeniem, ze: , Technologie informacyjno-komunikacyjne to $rodki,
ktérych ludzie uzywaja do tworzenia, udost¢pniania i wykorzystywania in-
formacji, (...) pozwalaja nie tylko na konsumpcje informacji, ale tez na ich
produkcje, koprodukeje i rozpowszechnianie™.

Rozwdj teleinformatyczny to rozwéj zgodny z zatozeniami nowoczes-
nego modelu administracji i $wiadczenia ustug na odlegtos¢, w skali global-
nej. Paristwo podobnie jak spoleczeristwo informacyjne powinno efektyw-
nie wykorzystywa¢ narzedzia teleinformatyczne w urzedach, zaktadach uzy-
tecznosci publicznej, jednostkach rzadowych i samorzadowych, stale pod-
nosi¢ jako$¢ swiadczonych ustug, dba¢ o rozwdj teleinformatyczny, stosowacé
elastyczne regulacje prawne, poszukiwaé nowoczesnych rozwiazan technolo-
gicznych®. Wszystko po to, aby umozliwi¢ ciagly realizacje e-ustug o wyso-
kim standardzie oraz stworzy¢ skuteczny system zabezpieczajacy przed cybe-
rzagrozeniami.

Paristwa Europy Wschodniej, podobnie jak pafstwa Europy Zachod-
niej, zauwazyly w technologii informacyjno-komunikacyjnej mozliwo$¢ roz-
woju spoleczno-gospodarczego. Srodki komunikacji elektronicznej pozwa-
laja na efektywniejsze administrowanie pafdstwem, umozliwiaja swobodny

1 Ursula Holtgrewe, ,Invited Commentary New New Technologies: The
Future and the Present of Work in Information and Communication
Technology” New Technology, Work and Employment, nr 1 (2014): 9.

2 Grazyna Szpor, Jawnos¢ i jej ograniczenia, t. 1, Idee i pojecia (Warszawa:
C. H. Beck, 2016), 118-119.

3 Christian Fuchs, ,Information Technology and Sustainability in the
Information Society” International Journal of Communication, nr 11

(2017): 2433.

4  Ewa Ziemba, ,Discussion on a Sustainable Information Society”
Business Informatics, nr 1 (2014): 18.
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przeplyw towaréw i ustug poza granice kraju. Perspektywy rozwoju paristwa
w kontekscie rozwoju teleinformatycznego niestety sa narazone na réznego
rodzaju zagrozenia, do ktérych naleza cyberprzestepczo$é oraz cyberterro-
ryzm. Polityka bezpieczeristwa cybernetycznego w kontekscie rozwoju spo-
teczno-gospodarczego panistw Europy Wschodniej powinna by¢ przemyslang
strategia panstwa, zakladajaca z géry potencjalne istnienie zagrozenia i $rod-
ki, ktére moga skutecznie chroni¢ cyberprzestrzeni. Paristwa Europy Wschod-
niej, zdominowane przez tradycyjny model administracji, nie sg az tak do-
$wiadczone w kwestii zarzadzania bezpieczeristwem w cyberprzestrzeni. Pod-
stawowe zasady, ktérymi musza si¢ kierowa¢ organy administracji publicznej,
dotycza okreslenia ,,(...) wymagan dotyczacych identyfikacji i uwierzytelnia-
nia” przy zachowaniu ,,(...) ochrony swobodnego przeptywu informagiji (...)"
oraz ,(...) przejrzystosci w programie cyberbezpieczeristwa (...) i wsparcia dla
srodkéw bezpieczenistwa cybernetycznego™.

Celem niniejszego artykutu jest ustalenie jak zastosowanie ICT wpty-
wa na rozwdj spoleczno-gospodarczy panstw Europy Wschodniej. Przedsta-
wione zostang réwniez przyktady naruszen bezpieczeistwa cyberprzestrzeni,
ktére wystapity w krajach Europy Wschodniej, ich konsekwencje oraz dzia-
tania zmierzajace do ochrony czy minimalizacji negatywnych skutkéw ata-
kéw. Badania pozwola na potwierdzenie hipotezy badawczej, ktora glosi, ze
rozwéj spoleczno-gospodarczy jest $cisle zwiazany z technologiami informa-
cyjno-komunikacyjnymi.

W pierwszej czgéci pracy zostanie przedstawiony wptyw technologii
informacyjno-komunikacyjnych na rozwéj spoleczno-gospodarczy paristw
Europy Wschodniej. Druga za$ obejmuje rozwazania na temat polityki bez-
pieczefistwa cybernetycznego w kontekscie rozwoju spoleczno-gospodarcze-
go patistw Europy Wschodniej ze wskazaniem przyktadéw zagrozeri cyber-
przestrzeni majacych miejsce w XXI wieku. Przeprowadzone badanie pozwo-
li na oceng rozwoju teleinformatycznego panstw Europy Wschodniej i zasad-
no$¢ aktualnej polityki cyberbezpieczenstwa.

2. Wplyw technologii informacyjno-komunikacyjnych na rozwéj spo-
leczno-gospodarczy panstw Europy Wschodniej

Wykorzystywanie nowoczesnych $rodkéw komunikagji elektronicz-
nej przez administracj¢, ma ogromny wplyw na rozwdj paristw, nie tylko
pod wzgledem technologicznym, ale przede wszystkim spoteczno-gospodar-
czym. Odejécie od tradycyjnych metod administrowania, wymaga stworze-
nia i dostosowania infrastruktury teleinformatycznej, wdrozenia oprogramo-
wan i systemdw, a takze zmian legislacyjnych. Unowocze$nianie gospodar-
ki, w szczegdlnosci w paristwach Europy Wschodniej, w ktérych catosciowa

5 Gregory T. Nojeim, ,Cybersecurity and Freedom on the Internet”
Journal of National Security Law & Policy, nr 1 (2010): 120.
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informatyzacja administracji i ustug publicznych nie jest w petni ukoriczo-
nym procesem, jest kluczowym elementem osiagniecia optymalnej pozycji
na rynku miedzynarodowym. Co do zasady znaczenie ICT nalezy rozpa-
trywaé pozytywnie, uwzgledniajac chociazby ich wptyw na konsumpcje czy
wskazniki gospodarcze. Rozwéj gospodarczy paristwa, wspélczesnie taczo-
ny jest ze zinformatyzowaniem sektoréw publicznych i inwestowaniem w in-
frastrukture teleinformatyczna®. Gléwny kontekst, przejawia si¢ w zwalcza-
niu ograniczenn pomiedzy uzytkownikiem administracji publicznej a admi-
nistracja (w skali mikro), natomiast szerzej (w skali makro) w budowaniu re-
lacji na poziomie ponadnarodowym, w sferze e-komunikacji, e-zarzadzania
i e-planowania.

Szerokie wykorzystywanie ICT umozliwia zmiang w kierowaniu sek-
torem publicznym, sposobu zarzadzania informacja i wdrazania coraz to no-
woczesniejszych rozwigzan technologicznych. Rosng réwniez oczekiwania co
do skutkéw spoteczno-gospodarczych zastosowania nowego modelu e-zarza-
dzania. Tak administracja publiczna jak i jej uzytkownicy upatruja w e-in-
formacji, e-ustugach i e-handlu mozliwos¢ dtugotrwalego rozwoju paristwa,
w tym wzrostu gospodarczego, podniesienia jakosci ustug i przyspieszenia
realizacji zadan publicznych. Bardzo istotny jest kontekst informatyzacji na
poziomach: informacyjnym (ciagly i bezposredni dost¢p do informacji), in-
terakcyjny (zapewnienie stalego kanatu e-komunikacji pomigdzy nadawca
a adresatem komunikatu, ustugodawca a ustugobiorca), oraz transakcyjnym
(zalatwienie sprawy, realizacja ustugi)’. Nie bez znaczenia jest takze aspekt
ekonomiczny.

Uwzgledniajac znaczenie stosunkéw migdzynarodowych, konkretnie
w zakresie handlu i komunikacji, ICT wydaje si¢ by¢ podstawowym (cho¢
nie jedynym) zrédlem utrzymania relacji pomigdzy nawet najbardziej odle-
glymi terytorialnie partnerami gospodarczymi. Niepodwazalna role przypi-
suje si¢ tzw. gospodarce opartej na wiedzy. Popularyzacja ICT w gospodarce
i wsréd spoleczenistwa, wpisuje si¢ w trend wzrostu kompetencji cyfrowych
oraz zmian o charakterze technologicznym. Przyjecie, ze gospodarka XXI
wieku jest oparta na wiedzy oznacza, ze to wlasnie informacja, umiejetno-
$ci oraz kompetencje przesadzaja o rozwoju spoleczno-gospodarczym. Trafne
jest stwierdzenie, ze: ,podstawe rozwoju gospodarki opartej na wiedzy upa-
truje si¢ w rosnacym znaczeniu globalizacji oraz rozwoju technik informa-
tycznych”, a ,wykorzystanie nowych technologii stwarza wigksze mozliwosci,

6  Raéf Bahrini, Alaa A. Qaffas, ,Impact of Information and
Communication Technology on Economic Growth: Evidence from
Developing Countries” Economies, nr 21 (2019): 2-3.

7 Grzegorz Sibiga, ,Informatyzacja administracji publicznej w Polsce”
Edukacja Prawnicza, nr 3 (2011): 3.
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przynosi pozytywne efekty”®. Majac na uwadze wszechobecna informatyza-
cje sektoréw prywatnego i publicznego, warto odnies¢ si¢ do wplywu tech-
nologii informacyjno-komunikacyjnych na rozwdj spoteczno-gospodar-
czy panistw Europy Wschodniej (i Srodkowo-Wschodniej). Zagadnienie jest
o tyle interesujace, o ile w takich krajach jak Biatorus, Ukraina czy Rosja in-
ternet jako narzedzie wspierajace rozwéj spoteczno-gospodarczy traktowany
jest marginalnie kosztem tradycyjnego modelu zarzadzania. Z kolei w pani-
stwach potozonych w Europie Srodkowo-Wschodniej, np. w Polsce, w Cze-
chach czy na Stowadji, koncepcja cyfryzacji i informatyzacji ustug jest zde-
cydowanie popularniejsza. By¢ moze réznice wynikaja z uwarunkowan kul-
turowych, historycznych, cztonkostwa w organizacjach migdzynarodowych
(NATO, Unii Europejskiej), relacji z paristwami Europy Zachodniej i Stana-
mi Zjednoczonymi. Jezyczkiem u wagi jest wptyw ICT na transformacje go-
spodarki, w zakresie budowy tzw. globalnej gospodarki informacyjnej, ktérej
trzon stanowia innowacyjnos¢, nowoczesna infrastruktura i technologie” oraz
spoleczeristwo informacyjne.

Technologie informacyjno-komunikacyjne umozliwiaja zmiang do-
tychczasowych nawykéw i sposobu zarzadzania, gléwnie w sektorze ustug
publicznych i administracji. Ciekawe zjawisko gwattownego wzrostu kompe-
tencji cyfrowych wéréd mieszkanicéw Europy Srodkowo-Wschodniej zauwa-
zono podczas pandemii COVID-19. Giéwnymi wyznacznikami powstrzy-
mania kryzysu gospodarczego i spofecznego w trakcie pandemii byty: dobrze
rozwinicta infrastruktura i faczno$¢, usieciowienie spoteczenistwa i ustug oraz
umiejetnosci teleinformatyczne. Jak zauwazono, paristwa Europy Srodkowo-
-Wschodniej zaréwno pod katem mozliwosci $wiadczenia e-ustug jak i kwe-
stii technologicznych byty zdecydowanie stabiej przygotowane do obstugi te-
leinformatycznej niz lezace w Europie Zachodniej. Nie przeszkodzito to jed-
nak takim krajom jak chociazby Rumunia uruchomi¢ medycznej platformy
mobilnej zapewniajacej konsultacje online'’. Jednak bylo to znacznie trud-
niejsze dzialanie niz w krajach, w ktérych telemedycyna jest powszechnym
zjawiskiem.

8 Dominik Rozkrut, Monika Rozkrut, ,Umiej¢tnosci cyfrowe jako
czynnik rozwoju gospodarki opartej na wiedzy” Studia i prace wydziatu
nauk ekonomicznych i zarzqdzania, nr 42 (2015): 78.

9  Maciej Smetkowski, Piotr Wojcik, Regiony w Europie Srodkowo-
Whchodniej: - tendencje i czynniki  rozwojowe (Warszawa: Centrum
Europejskich ~ Studiéw ~ Regionalnych i Lokalnych Uniwersytet
Warszawski, 2008), 54.

10 Marlena Gotebiowska, ,COVID-19 a cyfryzacja Europy Srodkowe;”
Komentarze Instytutu Europy Srodkowej, nr 162 (2020). https://ies.
lublin.pl/pub/publikacje/komentarze/ies-komentarze-162-65-2020.pdf.
[dostep: 03.07.2020].
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Do zalet zastosowania ICT nalezy wolno$¢ masowej komunikacji,
a zatem ogo6lnodostepnosé rozwiazan teleinformatycznych. Innowacyjnos¢
i nowoczesne technologie stanowia odzwierciedlenie standardéw gospodar-
ki wolnorynkowej, uczciwej konkurencji i swobody gospodarczej. Zatem
nie dziwi, ze to w panistwach demokratycznych internet i infrastruktura te-
leinformatyczna sa postrzegane jako podstawowe warunki rozwoju spotecz-
no-gospodarczego''. Widoczne jest to gléwnie w relacjach organ-obywatel
(e-administracja, e-urzad) i sektorze e-ustug publicznych. Paristwa uznane za
tzw. rozwinigte czy rozwijajace si¢ to gtéwnie te posiadajace ustréj demokra-
tyczny, gdzie zdecydowanie fatwiej o wypracowanie standardéw wolnoscio-
wych w e-handlu, e-ustugach czy e-komunikacji. Co istotne, w przypadku
samego juz uzytkowania sieci, to zagadnienie bezpieczeristwa i odpornosci
systeméw teleinformatycznych na ataki cybernetyczne. Zachodnie demokra-
cje, majac na uwadze pozytywne aspekty cyfryzacji, dbajg takze o cyberbez-
pieczenistwo. Kraje Europy Wschodniej powinny wypracowaé dlugofalowa
strategi¢ rozwoju spolteczno-gospodarczego w kontekscie polityki cyberbez-
pieczenstwa.

W analizach poréwnawczych rozwoju ICT w krajach Europy Srod-
kowej i Wschodniej, mozna zauwazy¢, ze co prawda popularyzacja $rodkéw
komunikagji elektronicznej przyczynita si¢ w znaczacym stopniu do rozwo-
ju spoleczno-gospodarczego, ale niestety réwniez unaocznita problem nie-
réwnosci technologicznych a wreez wykluczenia cyfrowego poszczegélnych
krajéw. Dla przyktadu mozna poda¢ Estonig, ktéra posiada wysoki poziom
rozwoju ICT, z drugiej strony za§ Rumuni¢ czy Bulgarie, w ktérych zjawisko
wykluczenia cyfrowego jest najbardziej widoczne'?. Wdrozenie zasad cyfry-
zadji i informatyzacji moze sta¢ si¢ w paistwach Europy Srodkowo-Wschod-
niej, gléwnie tzw. bytego Bloku Wschodniego, szansa na wzrost gospodarczy
i konkurencyjno$¢ przede wszystkim w ramach wymiany migdzynarodowej.
Wptyw technologii informacyjno-komunikacyjnych na rozwéj spoteczno-
-gospodarczy paristw Europy Wschodniej, nalezy upatrywac z jednej strony
w ramach wyréwnania szans i wykluczenia nieréwnosci cyfrowych tak admi-
nistracji publicznej jak i spoleczeristwa, z drugiej traktowa¢ jako stymulator
proceséw gospodarczych. Efektywna prowadzona polityka cyfryzacji i infor-
matyzacji zapewnia konkurencyjno$¢ i swobode swiadczenia e-ustug na skale
ponadnarodowa. Ponadto, pozwala zacie$nia¢ wspétprace i wymiang handlo-
wa, budowa¢ relacje mi¢dzyparistwowe, daje mozliwo$¢ kreowania popytu

11 Sergiu Gherghina, Joakim Ekman, Olena Podolian, ,Democratic
Innovations in Central and Eastern Europe: Expanding the Research
Agenda” Contemporary Politics, nr 1 (2019): 12-13. https://eprints.gla.
ac.uk/173343/7/173343.pdf. [dostep: 07.07.2020].

12 Pawel Ziemba, Jarostaw Becker, ,, Analysis of the Digital Divide Using
Fuzzy Forecasting” Symmetry, nr 2 (2019): 22.
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i podazy na rynku, wyznacza kierunek zmian gospodarczych. Tym samym

urzeczywistnia zasady tzw. gospodarki opartej na wiedzy. Niezbedne dla roz-

woju spoteczno-gospodarczego, bedzie w tym przypadku:

—  budowa i utrzymanie odpowiedniej infrastruktury teleinformatycznej,

—  wdrozenie nowoczesnych i innowacyjnych technologii, zapewnienie
sprzetu i oprogramowania teleinformatycznego,

—  rozwijanie umiej¢tnosci informatycznych wsréd spoteczenstwa i dosko-
nalenie zawodowe specjalistéw w dziedzinie teleinformatyki,

—  wprowadzenie ogélnodostgpnych srodkéw komunikacji elektroniczne;j
(szerokopasmowy internet),

—  zwickszenie wydatkéw w celu obstugi teleinformatycznej, realizacji
e-ustug i e-administrowania,

—  przygotowanie strategii bezpieczefistwa cyberprzestrzeni'.

Rozwéj teleinformatyczny podobnie jak rozwéj spoleczno-gospodar-
czy sklada si¢ z wielu etap6éw. Realizacja kazdego z nich przybliza do osiag-
nigcia realnego sukcesu gospodarczego i zadowolenia spoteczeristwa informa-

cyjnego.

3. Polityka bezpieczenistwa cybernetycznego w kontekscie rozwoju spo-
teczno-gospodarczego panistw Europy Wschodniej: zagrozenia a ochro-
na cyberprzestrzeni

Wspdlczesnie rozwdj spoleczno-gospodarczy w duzej mierze zalezy
od wprowadzenia efektywnych i nowoczesnych rozwigzan teleinformatycz-
nych oraz wdrozenia szczeg6lnych zasad bezpieczeistwa sieciowego. Dzigki
srodkom komunikacji elektronicznej zdecydowanie tatwiejsze stato si¢ m.in.
zalatwianie spraw urzedowych czy realizowanie ustug publicznych. Co waz-
ne, zmienit si¢ réwniez zasi¢g i kanat komunikacji. Z krajowego na migdzy-
narodowy i z tradycyjnego na informatyczny (on-line). ICT staly si¢ szansa na
wzrost i rozwéj gospodarczy, przy jednoczesnym zachowaniu i poszanowaniu
zasady zréwnowazonego rozwoju i swobody dziatalno$ci gospodarczej. Obie
z nich maja niemate znaczenie szczegélnie w kontekscie rozwoju spoteczno-
-gospodarczego paristw Europy Wschodniej i Srodkowo-Wschodniej, w kté-
rych przez dlugi czas determinanta sukcesu gospodarczego byt przewaznie
krajowy potencjat gospodarczy, a rola $rodkéw komunikacji elektronicznej
byla praktycznie znikoma. Paristwa Europy Wschodniej, ktére zamierzaja
rozwijaé swéj potencjat gospodarczy, powinny wziaé przyktad z krajéw Euro-
py Zachodniej, w szczegblnosci gdy mowa o bezpiecznej i dtugofalowej polity-
ce w zakresie facznosci, infrastruktury krytycznej (w tym teleinformatycznej)

13 Joanna Kos-Labedowicz, ,Wykorzystanie ICT w wybranych parstwach
zachodniej hemistery”  Studia  Ekonomiczne. Zeszyty ~Naukowe
Uniwersytetu Ekonomicznego w Katowicach, nr 336 (2017): 123.
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oraz wymiany handlowej. Unia Europejska, majac na uwadze zapewnienie
trwalego wzrostu gospodarczego, dobrobytu spoteczeristwa a jednoczesnie
utrzymania optymalnych warunkéw srodowiskowych, duzo miejsca poswig-
ca na okreslenia zasad w zakresie: nauki, technologii i innowacji' i ich wpty-
wu na rozwdj spoteczno-gospodarczy. Odnosi si¢ do nich bezposrednio m.in.
w Strategii na rzecz inteligentnego i zréwnowazonego rozwoju sprzyjajacego
wlaczeniu spotecznemu — Europa 2020, wskazujac z jednej strony na — roz-
woj inteligentny, czyli rozwéj gospodarki opartej na wiedzy i innowacji oraz
rozwoj zréwnowazony, ktérego wyznacznikiem jest wspieranie gospodarki
efektywniej korzystajacej z zasobéw, bardziej przyjaznej srodowisku i bardziej
konkurencyjne;j.

Paristwa Europy Wschodniej posiadaja ogromny rynek zbytu surow-
cé6w naturalnych, jednakze brak optymalnych rozwiazan zapewniajacych
wymiang miedzynarodowa, moze op6zni¢ a nawet uniemozliwi¢ rozwéj spo-
teczno-gospodarczy. Nie dziwia zatem inwestycje w infrastrukture teleinfor-
matyczng czy przeksztalcenia modelu zarzadzania informacja oraz popula-
ryzowanie e-ustug w bylych krajach Bloku Wschodniego. W zaleznosci od
mozliwosci finansowych a takze uczestnictwa w organizacjach migdzynaro-
dowych zastosowanie ICT w poszczegdlnych paristwach Europy Wschodniej
wyglada czgsto zupetnie inaczej. Dzieje si¢ tak, ze wzgledu na proces trans-
formacji gospodarczo-ustrojowej. W zaleznosci od produktywnosci, posia-
danego kapitatu, otoczenia instytucjonalnego, prowadzonej polityki rynko-
wej — wzrost innowacyjnosci wyst¢puje w mniej lub bardziej ograniczonym
zakresie. W XXI wieku rozwéj spoteczno-gospodarczy nie jest mozliwy bez
rozwoju teleinformatycznego. Do organéw wtadzy publicznej nalezy wdro-
zenie zasad gospodarki opartej na wiedzy oraz skorzystanie z innowacyjnych
rozwiazan i technologii dajacych szanse na poprawe wydajnosci i efektywno-
$ci gospodarczej oraz ekonomicznej. Wkiad panstwa w rozwéj ICT umozliwi
szybszy postep teleinformatyczny'®.

14  Ewa Latoszek, ,Agenda na Rzecz Zréwnowazonego Rozwoju 2030 i jej
wplyw na wybrane polityki Unii Europejskiej” Studia Europejskie, nr 3
(2017): 105-106.

15 Komunikat Komisji Europejskiej z 3 marca 2010 r., Europa 2020:
Strategia narzeczinteligentnego izréwnowazonego rozwoju sprzyjajacego
wiaczeniu spotecznemu [COM(2010) 2020 wersja ostatecznal.

16  Aleksandra Skorupinska, Joan Torrent-Sellens, ,,The Role of ICT in
the Productivity of Central and Eastern European Countries: Cross-
Country Comparisons, Conference Paper 2013”. Conference: XV
Reunién de Economia Mundial, At Santander (Spain). https://www.
researchgate.net/publication/268576747_The_role_of _ICT_in_the_
productivity_of_Central_and_Eastern_European_countries_cross-
country_comparison. [dostep: 15.07.2020].
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Powyzsze wskazuje na to, ze kluczowe zadanie spoczywa na organach
wiadzy publicznej w zakresie okreslenia zasad polityki bezpieczeristwa cyber-
przestrzeni. Jak owa polityka powinna wyglada¢? Po pierwsze, fundamen-
talne jest okreslenie podstawowych wymagai w wymiarze gospodarczym,
technologicznym i spotecznym. Po drugie, paristwa Europy Wschodniej, jako
aspirujace do tzw. panistw rozwinigtych, powinny przygotowaé¢ odpowied-
nie rozwigzania prawne, sprzyjajace innowacyjnosci i zastosowaniu techno-
logii informacyjno-komunikacyjnych w sektorze publicznym i prywatnym,
zainwestowaé w infrastrukture teleinformatyczng oraz popularyzowad zasady
spoleczeristwa informacyjnego, w tym edukacje¢ i umiejetnosci informatycz-
ne. W wymiarze gospodarczym (ekonomicznym), nalezy podja¢ dziatania
umozliwiajace efektywne funkcjonowanie e-gospodarki. Przede wszystkim
istotna bedzie relokacja kapitatu poza granicami, ktéra moze wspoméc wy-
mian¢ migdzynarodows i transfer funduszy, w tym interakcj¢ z partnerami
biznesowymi i reprezentantami wladzy publicznej innych panstw tak w sek-
torze prywatnym, jak i publicznym'. Narzedzia ICT nie tylko moga wspo-
moc sam przeptyw srodkéw, ponadnarodowa wymiang towaréw i $wiadcze-
nia ustug, m.in. w takich dziedzinach jak e-transport, e-finanse, e-banko-
wo$¢, e-praca, e-zdrowie, ale réwniez wplyna¢ na postrzeganie (prestiz) pani-
stwa i uwiarygodni¢ jego pozycj¢ w skali globalne;j.

Inne wazne zagadnienie, ktére powinno zostaé ujete w polityce cy-
berbezpieczenstwa dotyczy wymiaru spolecznego. Tutaj nalezy skoncentro-
waé na jakosci $wiadczonych ustug i mozliwosci ich realizacji. Przeobrazenia
strukturalne, wynikajace z post¢pu technologicznego, wymagaja wprowadze-
nia zmian takze w edukacji, co do wiedzy i umiej¢tnosci informatycznych
wiréd spoleczeistwa. Budowa spofeczeristwa informacyjnego jest nieodtacz-
nym elementem rozwoju teleinformatycznego, gospodarki opartej na wiedzy.
Polityka cyberbezpieczeristwa pafistw Europy Wschodniej nie moze pomina¢
takich zadan jak: zapewnienie powszechnego dost¢pu do informacji publicz-
nej i e-administracji czy szerokopasmowego internetu'®.

Gospodarczy oraz spoleczny wymiar polityki cyberbezpieczeristwa
paristw Europy Wschodniej integruje aspekt technologiczny oraz zwiazane
z nim bezpieczeristwo cyberprzestrzeni. Powszechne zastosowanie urzadzen
komunikagji elektronicznej w administracji publicznej, umozliwia realiza-
cje zadan publicznych w przestrzeni wirtualnej. Calosciowa informatyzacja
przyczynia si¢ do poprawy jako$ci ustug swiadczonych przez podmioty pub-
liczne, zapewnia interoperacyjnos$¢ dzialari oraz obstuge ustug kluczowych.

17 Piotr Szkudlarek, Aleksandra Milczarek, ,Rola spoleczeristwa

informacyjnego w kreowaniu zréwnowazonego rozwoju” Ekonomia

i Srodowisko, nr 3 (2014): 237-238.

18 Hiranya K. Nath, ,The Information Society” Space and Culture, India,
nr 3 (2017): 20.
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Istota zmian organizacyjnych i strukturalnych jest ich konsolidacja z wymo-
gami systemowymi, technologicznymi, informatycznymi. Tutaj bardzo waz-
na rola spoczywa na organach wladzy publicznej, a jest nig wprowadzenie
odpowiednich §rodkéw bezpieczenistwa, zabezpieczajacych w maksymalnym
stopniu cyberprzestrzeni przed zagrozeniami”. Kraje Europy Wschodniej
tworzac polityke cyberbezpieczeristwa, musza zaplanowaé dtugofalows stra-
tegi¢ dziatania, dzigki ktdrej bedzie mozliwa identyfikacja zagrozeri, uwierzy-
telnianie danych, stosowanie odpowiednich zapér sieciowych i szyfrowanie
informagji, oraz utrzymanie ciaglosci funkcjonowania infrastruktury kry-
tycznej i $wiadczenia e-ustug, pomimo wystapienia zagrozenia. Opracowa-
nie szczegdlowych ram interoperacyjnosci systeméw teleinformatycznych,
tj. procedur majacych na celu utrzymanie infrastruktury teleinformatycznej,
nalezy uzna¢ za pewien standard bezpieczenistwa sieciowego, podobnie jak
samg obstuge incydentu®. Polityka cyberbezpieczenstwa powinna by¢ dosto-
sowana do rodzaju incydentéw, ich ilosci, skali zagrozen oraz skutkéw. Za-
grozeniem sg nie tylko ataki hakerskie czy spamming, ale takze dzialania za-
kwalifikowane jako cyberprzestgpczos¢ czy cyberterroryzm. Bardzo grozne sa
m.in. cyberataki na infrastrukture krytyczna, oszustwa internetowe, dezor-
ganizacja stron internetowych zarzadzanych przez administracje, pobieranie
i przetwarzanie danych szczegdlnie chronionych czy informacji niejawnych?'.
Dodatkowe utrudnienia powoduje co do zasady anonimowy i niespodziewa-
ny charakter cyberatakéw. Dlatego tez szczegdlnie kraje Europy Wschodniej,
w ktérych proces informatyzacji jest na etapie poczatkowym, powinny wpro-
wadzi¢ skuteczne narzedzia monitoringu, analizy i nadzoru cyberzagrozeri.
Niewykluczona jest w tym przypadku wspétpraca z patistwami Europy Srod-
kowo-Wschodniej i Europy Zachodniej.

W polityce cyberbezpieczeristwa patistw Europy Wschodniej i Srod-
kowo-Wschodniej nie moze zabraknaé rozwiazari obejmujacych dzialania
zwigzane z pojawieniem si¢ ryzyka, tj. zagrozeri bezpieczenistwa cyberne-
tycznego. W XXI wieku, przykladéw naruszajacych cyberprzestrzeni paristw

19  Dominika Skoczylas, ,Postgpowanie administracyjne a bezpieczeristwo
systeméw informatycznych e-administracji”, [w:] Fenomen prawa
administracyjnego. Ksigga jubileuszowa Profesora Jana Zimmermanna,
red. Wojciech Jakimowicz, Mariusz Krawczyk, Iwona Niznik-Dobosz
(Warszawa: Wolters Kluwer, 2019), 773.

20 Dominika Skoczylas, ,,Znaczenie cyberbezpieczeristwa w administracji
publicznej”, [w:] Wzorce i dzialania wspétczesnej administracji publicznej,
red. Barbara Jaworska-D¢bska, Przemystaw Kledzik i Janusz Stugocki
(Warszawa: Wolters Kluwer, 2020), 952-953.

21 Adam M. Bossler, and Tamar Berenblum, ,Introduction: New
Directions in Cybercrime Research” Journal of Crime and Justice, nr 5

(2019): 496-497.
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Europy Wschodniej i Srodkowo-Wschodniej nie brakowato. Incydenty mia-
ty rézne skutki (mniej lub bardziej dotkliwe), niemniej jednak ich pojawienie
si¢ spotkato si¢ z natychmiastowa reakcja organéw. Wzorcowym jest przyktad
Blackout'u w zachodniej Ukrainie, ktéry wystapit 23 grudnia 2015 roku. Cy-
beratak spowodowat odci¢cie dostaw energii elektrycznej obiektéw mieszkal-
nych w obwodzie iwano-frankowskim. Atak trwajacy od czterech do szes-
ciu godzin, wedtug wtadz Ukrainy byt prawdopodobnie dziataniem Rosji,
a byt o tyle grozny, o ile mégt wplyna¢ na zmiany w zakresie sterowania in-
frastruktura krytyczna i doprowadzi¢ do zatrzymania ciaglosci dostaw ener-
gii. W roku 2016 stwierdzono, ze podobne ataki tzw. trojana ,,BlackEnergy”
miaty miejsce takze w amerykariskim sektorze energetycznym w 2014 r. oraz
we wrzesniu 2014 r. w Polsce®”. Ataki na ukrairiska cyberprzestrzen, staly si¢
poczatkiem zmian legislacyjnych. Cyberbezpieczeristwo ma zapewni¢ m.in.
ustawa z 5 pazdziernika 2017 r. o podstawowych zasadach zapewnienia bez-
pieczefistwa cybernetycznego Ukrainy, ustawa z dnia 21 czerwca 2018 r.
o bezpieczedstwie narodowym Ukrainy. Przepisy wprowadzone na Ukrainie
wskazuja ,podmioty, srodki prawne i zasoby organizacyjne wyznaczone do
ochrony cyberprzestrzeni” oraz ,przyznaja szczegdlng i silng pozycje Prezy-
dentowi Ukrainy jako organowi odpowiedzialnemu za koordynacj¢ polityki
zapewnienia cyberbezpieczeistwa w Ukrainie™.

Z rankingu Global Cybersecurity Exposure Index 2020 wynika, ze
w Europie najbardziej narazone na ataki cyberprzestgpcédw sa: Armenia, Bia-
torus, Bo$nia i Hercegowina, Ukraina i Albania. Z kolei najmniejszy sto-
pieri zagrozenia cybernetycznego wskazano dla Finlandii, Danii, Luksem-
burga, Estonii i Norwegii. Z powyzszego raportu wynika, ze kraje Europy
Wschodniej i Potudniowo-Wschodniej, ktére zdecydowanie péiniej rozpo-
czely (i jeszcze nie zakonczyty) proces informatyzacji powinny podjaé na-
tychmiastowe dziatania w kwestii poprawy polityki cyberbezpieczefistwa®.
Niemniej jednak wazne sa postanowienia zawarte w Strategii Cyberbezpie-
czefistwa wprowadzane na wzor strategii paristw zachodnich.

22  Kamil Gapinski, ,Blackout w zachodniej Ukrainie — cyberatak
owymiarze migdzynarodowym”. https://pulaski.pl/komentarz-blackout-
w-zachodniej-ukrainie-cyber-atak-o-wymiarze-miedzynarodowym/.
[dostep: 15.07.2020].

23 Marcin Gofgbiowski, ,,Rolai kompetencje prezydenta Ukrainy wzakresie
ksztaltowania rezimu prawnego ochrony cyberprzestrzeni. Analiza
teoretycznoprawna regulacji prawnych z zakresu cyberbezpieczenistwa
Ukrainy” Teka of Political Science and International Relations — OL PAN/
UMCS, nr 2 (2018): 136-137, 139-140.

24 Cybersecurity Exposure Index (CEI) 2020. https://passwordmanagers.
co/cybersecurity-exposure-index/#europe. [dostep: 15.07.2020].
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Paristwa Europy Wschodniej: Biatorus, Ukraina czy Rosja mogtyby
skorzysta¢ z do§wiadczen Grupy Wyszehradzkiej (tzw. V4), do ktérej naleza
Polska, Czechy, Stowacja i Wegry. Kazde z ww. pafistw priorytetowo traktu-
je kwestie bezpieczeristwa publicznego, szczegdlnie gdy mowa o bezpieczen-
stwie cyberprzestrzeni. Na poziomie regionalnym szczegdlng uwagg przywia-
zuja do wspdtpracy cybernetycznej i rozwoju ICT?. Jednym z kluczowych
bylo stanowisko Grupy V4 w kwestii zwalczania zagrozen cybernetycznych:
»bezpieczenistwo cybernetyczne staje si¢ obecnie kwestia kluczowa, paristwa
Grupy Wyszehradzkiej zamierzaja zacie$ni¢ wspotprace w zakresie zwalcza-
nia zagrozen cybernetycznych na poziomie politycznym i operacyjnym”?.
Aktualne cele Grupy V4 wydaja si¢ potwierdzad i rozszerza¢ te ustalone na
przefomie 2012/2013 roku i dotycza m.in. wspétpracy w obszarze agendy cy-
frowej, w tym cyfryzacji, sztucznej inteligencji, e-handlu, cyberbezpieczen-
stwa, wzmocnienia i rozbudowania wspétpracy V4 w obszarze innowacyjno-
§ci i stosowania nowych technologii oraz w obszarze technologii w admini-
stracji (GovIech)”. Kraje Europy Wschodniej, konstruujac zasady polityki
cyberbezpieczenstwa, moga wzia¢ pod uwage réwniez kwestie wspdtpracy
migdzynarodowej, chociazby w celu wymiany doswiadczen w zakresie ochro-
ny przed cyberatakami.

Polityka cyberbezpieczenstwa powinna uwzgledniaé jeszcze jeden
bardzo wazny aspekt, szczegdlnie w tych paristwach, ktdrych idea centralne-
go wladztwa administracyjnego jest mocno zakorzeniona — ochrong interesu
publicznego, przy jednoczesnym zachowaniu ochrony praw czlowieka i oby-
watela. Efektywno$¢ i skutecznos¢ dziatan gwarantujacych cyberbezpieczen-
stwo nie moze bowiem bezpodstawnie narusza¢ dobra jednostki czy spote-
czefistwa®®. Warto przeanalizowa¢ znaczenie srodkéw komunikacji elektro-
nicznej w kontekscie rozwoju spoteczno-gospodarczego oraz dobrobytu pani-
stwa. Perspektywa ekonomiczna i globalizacja kapitatu, wskazuje na to, ze
takze panistwa Europy Wschodniej, powinny wdrozy¢ takie krajowe strategie
bezpieczenistwa cybernetycznego, gdzie:

25 Tomasz Klepner, ,Wspdtpraca transgraniczna padstw Grupy
Wyszehradzkiej na rzecz zapewnienia bezpieczeristwa granic” Poliarchia,
nr 2 (2014): 113.

26 Raport Polskiego Przewodnictwa w Grupie Wyszehradzkiej. Lipiec
2012 — Czerwiec 2013, Warszawa 2013. https://www.visegradgroup.eu »
report-pl-v4-pres-07. [dostep: 15.07.2020].

27 Polska prezydencja w Grupie Wyszehradzkiej, Cele V4. https://www.
gov.pl/web/V4prezydencja. [dostep: 15.07.2020].

28 Kamil Stgpniak, ,Walka z terroryzmem i cyberterroryzmem a ochrona
konstytucyjnych praw i wolnoséci jednostki”, [w:] Internet. Strategie
bezpieczeristwa, red. Grazyna Szpor, Agnieszka Gryszczyniska
(Warszawa: C. H. Beck, 2017), 127.
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—  organy wtadzy publicznej stworza odpowiednie regulacje prawne w za-
kresie cyberprzestrzeni, w tym krajowa polityke cyberbezpieczeristwa,

—  dostawcy e-ustug i administratorzy e-danych beda odpowiedzialni za
ochrong cyberprzestrzeni, a w razie zaistnienia zagrozenia za obstuge
incydentéw,

—  obowiazek informagji o zagrozeniach spoczywatl bedzie na wszystkich
uzytkownikach sieci internet®.

Uwarunkowania rozwoju teleinformatycznego panstw Europy
Wschodniej mozna upatrywaé takze w ramach Partnerstwa Wschodniego,
czyli wspétdziatania Unii Europejskiej z paristwami bylego ZSRR (Motda-
wia, Biatorus, Ukraina, Armenia, Azerbejdzan i Gruzja). Wspélny rynek to-
waréw i ustug, swobodna wymiana handlowa, budowanie wzajemnych re-
lacji gospodarczych, spotecznych i politycznych daja mozliwo$¢ stworzenia
solidnej polityki cyberbezpieczenistwa, dzigki ktérej bedzie mozna zaktywi-
zowaé wspolprace w obszarze e-wymiany, e-transportu, e-komunikagji, czy e-
-ustug®. Jest to szansa i wzywanie dla panistw Europy Wschodniej na réwno-
czesny rozwdj teleinformatyczny i spoleczno-gospodarczy.

4. Konkluzje

Reasumujac, paristwa Europy Wschodniej powinny dokona¢ wnikli-
wej analizy sytuacji spoteczno-gospodarczej. Uwagi wymaga sposdb zarza-
dzania administracja publiczng oraz $wiadczenia ustug kluczowych. Obec-
nie, w zwiazku z informatyzacja zadan publicznych oraz potrzebami spote-
czefistwa informacyjnego, paristwa Europy Wschodniej sa nijako zobowia-
zane podja¢ dziatania zmierzajace do petnego usieciowienia ustug tak pub-
licznych, jak i prywatnych. Korzystajac z doswiadczenia pafstw Europy
Zachodniej oraz Srodkowo-Wschodniej maksymalna informatyzacja takich
sektoréw jak: handel zagraniczny, transport, komunikacja, ustugi czy finan-
se jest podstawowym czynnikiem rozwoju spoleczno-gospodarczego. Budo-
wanie wzajemnych relacji gospodarczych i politycznych o ponadnarodowym
zasiegu daje mozliwos¢ interakeji z partnerami biznesowymi i reprezentanta-
mi wiadzy publicznej innych panstw, a tym samym moze wspomdc przeptyw
srodkéw pienieznych i wplynaé na dobrobyt calego kraju.

Nalezy potwierdzi¢, ze wspdlczesnie rozwdj spoteczno-gospodar-
czy jest Scisle zwiazany z technologiami informacyjno-komunikacyjnymi.

29 Agnija Tumkevi¢, ,Cybersecurity in Central Eastern Europe: From
Identifying Risks to Countering Threats” Baltic Journal of Political
Science, nr 5 (2016): 74.

30 Beata Piskorska, ,Partnerstwo Wschodnie po 10 latach: sukces czy
porazka, realizm czy iluzja?” Rocznik Instytutu Europy Srodkowo-
Wichodniej, nr 17, z. 2 (2019): 12.
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Wptyw ICT na rozwdj spoleczno-gospodarczy panstw Europy Wschodniej
zalezy w duzej mierze od dziatani podejmowanych przez organy wladzy pub-
licznej, ktére powinny dazy¢ do stworzenia tzw. gospodarki opartej na wie-
dzy. Filarem takiego stanu rzeczy jest skuteczne i efektywne funkcjonowanie
gospodarki wolnorynkowej, swobodna wymiana towaréw, informacji, kapi-
tatu i Swiadczenie ustug przy zastosowaniu $rodkéw komunikacji elektronicz-
nej. Zapewnienie podstawowych wymagan w wymiarze gospodarczym, tech-
nologicznym i spolecznym, niezbednych dla wdrozenia ICT i pézniejszego
rozwoju teleinformatycznego to zabieg pozadany i konieczny.

W przypadku byltych paristw Bloku Wschodniego, ktérych umie-
jetnosci technologiczne nie sg na tak zaawansowanym poziomie jak w pani-
stwach Europy Zachodniej, wymagane jest okreslenie zasad polityki bezpie-
czefistwa cyberprzestrzeni. Rozwiazania prawne musza uwzglednia¢ mozli-
wosci paristwa w zakresie zastosowania ICT w sektorze publicznym i pry-
watnym, innowacyjno$¢, inwestycje w infrastrukture krytyczna, zasady
spoleczeristwa informacyjnego. Efektywnos¢ i skuteczno$¢ rozwoju spotecz-
no-gospodarczego w kontekscie rozwoju teleinformatycznego nalezy oceni¢
pod katem bezpieczeristwa cybernetycznego. Wprowadzenie krajowych stra-
tegii bezpieczeristwa cybernetycznego jest warunkiem sine qua non dtugo-
falowej polityki informatyzacji paristwa. Godny przypomnienia jest kazus
Ukrainy, ktéra w ostatnich latach, prébuje z jednej strony przeciwstawic sig
réznego typu cyberatakom, z drugiej proponuje rozwiazania prawne, maja-
ce na celu bezpieczeristwo realizacji e-ustug kluczowych dla paristwa i spote-
czefistwa oraz ochrong infrastruktury krytycznej.

Informatyzacja ustug publicznych i administracji publicznej utatwia
i usprawnia realizacje¢ zadan i $wiadczenie ustug publicznych w skali global-
nej. Pelne usieciowienie kraju wynikajace z postmodernizacyjnych tendencji
odzwierciedla poziom rozwoju spoleczno-gospodarczego nie tylko w znacze-
niu dostgpnosci do infrastruktury teleinformatycznej czy alokacji kapitatu,
ale takze w zakresie wiedzy i umiejetnosci spoteczeristwa informacyjnego’.
Paristwa Europy Wschodniej powinny budowa¢ swoja ,.informatyczna” pozy-
cj¢ na rynku w oderwaniu od idei centralnego wtadztwa administracyjnego,
tzn. w odniesieniu do ochrony interesu publicznego, przy jednoczesnej ochro-
nie praw czlowieka i obywatela. Polityka bezpieczenistwa cybernetycznego
w kontekscie rozwoju spoteczno-gospodarczego paristw Europy Wschodniej
musi by¢ optymalnym narzedziem, zapewniajacym tak bezpieczenstwo cy-
berprzestrzeni, jak i rozwéj teleinformatyczny paristwa.

31 Karolina Jastrz¢bska, Elektroniczna administracja  jako narzedzie

wdrazania zmian organizacyjnych (Warszawa: CeDeWu Sp. z o.0.,
2018), 61.
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