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Abstract

Disinformation is a phenomenon that is appearing more and more often in
public debate and which, at the same time, poses a significant threat to the
functioning of the state and society. In the European Union, actions have been
taken for many years to counteract disinformation on the Internet. These
actions consist of both regulatory initiatives (e.g., the Digital Services Act)
and self-regulatory ones, such as codes of conduct for combating disinfor-
mation developed by international organizations and industry associations.
Disinformation is one of the most important challenges to democratic pro-
cesses, leading to a growing lack of trust in the media and government sources.
The concept of disinformation itself is difficult to define because it is necessary
to find a balance between guaranteeing an individual the right to freedom
of speech and the need to impose restrictions aimed at combating false or
distorted information. Currently, this difficulty is additionally influenced by
the widespread use of generative Al
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1 Wstep

Dezinformacja to zjawisko pojawiajace sie coraz czesciej w debacie publicz-
nej, stanowiace realne zagrozenie dla funkcjonowania pafistwa i spoteczen-
stwa. W erze szybkiego rozwoju technologii, dezinformacja pojawia sie jako
masowe i nieuniknione zjawisko. Nowe technologie moga niejednokrotnie
by¢ wykorzystywane, w szczegdlnoséci w mediach spotecznosciowych, do
szerzenia dezinformacji w niespotykanej dotychczas skali, z bezpreceden-
sowg szybkoscia i precyzja, prowadzac do tworzenia spersonalizowanych
sfer informacji, ktére wzmacniaja przekaz kampanii dezinformacyjnych™.
Przybierajac rozmaite formy, manipuluje ona odbiorcami, a w konsekwen-
cji wyrzadza realne szkody. Dezinformacja w sposéb negatywny oddziatuje
na podziaty spoteczne, niepokoje spoteczne, moze wywotywaé panike
i konflikty, oraz obniza¢ bezpieczeristwo publiczne i bezpieczenistwo naro-
dowe. Wysoce realne staja sie obecnie zagrozenia zwigzane z zaklécaniem
proceséw demokratycznych za pomoca dezinformacji®. Internet w sposéb
istotny zwiekszyt ilo§¢ i réznorodno$é informacji dostepnych dla obywa-
teli, oraz bardzo zmienit sposéb, w jaki uzyskuja oni dostep do informacji
i korzystaja z nich. Media internetowe staja sie obecnie podstawowym
zrédiem informacji zwtaszcza dla mtodszego pokolenia uzytkownikdéw.
W Unii Europejskiej juz od wielu lat podejmowane sg dziatania ukie-
runkowane na przeciwdziatanie dezinformacji w Internecie, a samg walke
z dezinformacje dostrzezono jako cel regulacyjny na dtugo przed przy-
jeciem Aktu o ustugach cyfrowych®™ czy Aktu o Sztucznej Inteligencjit*.
W komunikacie Komisji do Parlamentu Europejskiego, Rady, Europejskiego
Komitetu Ekonomiczno-Spotecznego i Komitetu Regionéw z 26.4.2018 r.
zatytulowanym ,Zwalczanie dezinformacji w Internecie: podejscie euro-
pejskie” zauwazono, ze wptyw dezinformacji rézni sie w zaleznosci od spo-
teczenstwa, zaleznie od poziomu wyksztalcenia, kultury demokratycznej,
zaufania do instytucji, integracyjnego charakteru systeméw wyborczych,
roli pieniedzy w procesach politycznych oraz nieréwnosci spotecznych

1 Komunikat Komisji z 26.4.2018 r.. https://eur-lex.europa.eu/legal-content/
PL/TXT/PDF/?uri=CELEX:52018DC0236. [dostep: 11.11.2024)].

2 https://www.euractiv.com/section/disinformation/news/disinformation-
-campaigns-likely-to-undermine-eu-elections-experts-say/. [dostep: 11.11.2024].

3 Dz.Urz. L Nr 277 z 27.10.2022 I., 5. 1 ze zm.; dalej jako: Akt o ustugach cyfro-
wych (dalej jako DSA).

4 Dz.Urz.LNrs362z12.7.2024 1., s.1ze zm.; dalej jak Akt o sztucznej inteligencji
(dalej jako AIA).
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igospodarczych. W dtuzszej perspektywie przeciwdziatanie dezinformacji
odniesie skutek tylko wtedy, gdy bedzie mu towarzyszyta wyrazna wola
polityczna, by wzmocnié zbiorowa odpornosé¢, wspierajac tym samym
zachowania demokratyczne i poszanowanie wartosci europejskich. Dezin-
formacja jest olbrzymim i niedrogim - a czesto zyskownym - narzedziem
wplywéw. Dotychezas wiekszo$¢ znanych przypadkéw dotyczyta artykutéw,
niekiedy uzupetnionych autentycznymi zdjeciami lub tresciami audio-
wizualnymi wyjetymi z kontekstu. Obecnie dostepna jest jednak nowa,
tania i fatwa w uzyciu technologia pozwalajaca na tworzenie falszywych
obrazéw i tresci audiowizualnych (tzw. deep fakes), stwarzajaca bardziej
skuteczne mozliwosci manipulowania opinig publiczna.

Z kolei16 czerwca 2022 r. przedstawiony zostat tzw. udoskonalony kodeks
postepowania w zakresie zwalczania dezinformacji’®!. Nowa, ulepszona
wersja kodeksu zostala przyjeta w rezultacie przedstawienia przez Komisje
w maju 2021r. wytycznych dla sygnatariuszy, w ktérych zwrécita sie o dopra-
cowanie kodeksu we wszystkich obszarach. Dokumenty powyzsze maja
charakter samoregulacyjny. Udoskonalony kodeks postepowania zawiera
44 zobowigzania i 128 konkretnych §rodkéw, w ramach ktérych sygnatariu-
sze zobowiazali sie do podjecia dziatan na kilku polach, takich jak: demo-
netyzacja rozpowszechniania dezinformacji; zapewnienie przejrzystosci
reklamy politycznej; wzmocnienie pozycji uzytkownikéw; zacie$nienie
wspdtpracy z podmiotami weryfikujacymi fakty; oraz zapewnienie naukow-
com lepszego dostepu do danych. Kodeks postepowania w zakresie zwal-
czania dezinformacji jest pierwszym tego rodzaju narzedziem, za pomoca
ktérego odpowiednie podmioty w branzy uzgodnity - po raz pierwszy
w 2018 r. - standardy samoregulacji w celu zwalczania dezinformacji.

Dezinformacja stanowi ponadto broni w wojnie informacyjnej. W obli-
czu latwego dostepu do publikowania w internecie falszywe informacje
oddzialuja na postawy i zachowania obywateli i politykéw. Niejednokrot-
nie celami dezinformacji stajg sie réwniez tradycyjne media i instytucje
panstwowe, a sama dezinformacja moze stanowi¢ narzedzie agresywnej
polityki panstw, czy nawet element wojny hybrydowej, o czym méwi sie
przede wszystkim w kontek$cie dziatan rosyjskich zwigzanych z agresja

5 Por. https://digital-strategy.ec.europa.eu/pl/library/2022-strengthened-
-code-practice-disinformation. [dostep: 28.11.2023]; dalej jako: Udoskonalany
kodeks postepowania w zakresie zwalczania dezinformacji.
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Rosji na Ukraine!®. Kampanie dezinformacyjne prowadzone przez paistwa
trzecie moga stanowi¢ element zagrozen hybrydowych dla bezpieczenstwa
wewnetrznego, w tym proceséw wyborczych, w szczegélnosci w potacze-
niu z cyberatakami. Walka informacyjna zostata w sposéb zdecydowany
potraktowana jako jeden z obszaréw rosyjskiej doktryny wojskowe;j'®..

2 Pojecie dezinformac;ji

Przeciwdziatanie dezinformacji w Internecie, jako cel regulacyjny prawo-
dawcy europejskiego, zostal dostrzezony jeszcze przed przyjeciem Aktu
o ustugach cyfrowych. W styczniu 2018 r. Komisja Europejska powotata
Niezalezng Grupe Ekspertéw Wysokiego Szczebla w kwestii fake news
oraz dezinformacji online. Niezalezna Grupa Ekspertéw Wysokiego Szcze-
bla opracowata raport z marca 2018 r., zatytutowany A multi-dimensional
approach to disinformation. Report of the independent High level Group on fake
news and online disinformation™. Zgodnie z definicja przyjeta w raporcie,
»dezinformacje” (w tym online) nalezy odréznié po pojecia ,,fake news”*".,
W konsekwencji, dezinformacja ujeta zostata jako ,false, inaccurate, or
misleading information designed, presented and promoted to intentionally
cause public harm or for profit”™], tj. jako wszelkie formy fatszywych,
niedoktadnych lub wprowadzajacych w btad informacji stworzonych, pre-
zentowanych i promowanych w celu intencjonalnego wyrzadzenia szkody
publicznej lub dla zysku. Nie obejmuje ona kwestii wynikajgcych z two-
rzenia i rozpowszechniania w internecie nielegalnych tresci (w szczegél-
noéci zniestawienia, mowy nienawisci, podzegania do przemocy), ktére
podlegaja regulacyjnym $rodkom zaradczym na mocy prawa UE lub prawa

6 Katarzyna Chatubiniska-Jentkiewicz, Monika Nowikowska, Prawo mediéw
(Warszawa: C.H. Beck, 2022), 120.
7 We ,Wprowadzeniu” (pkt 1) do Komunikatu Komisji z 26.4.2018 r. wskazuje
sie m.in. na wzmozone dziatania Rosji w zakresie kampanii dezinformacyjnych.
8 https://www.rusemb.org.uk/press/2029. [dostep: 11.11.2024].
9 Por. https://op.europa.eu/en/publication-detail/-/publication/6ef4df8b-
-4cea-11e8-beid-o1aa7sedyiai/language-en, s. 10-11. [dostep: 12.11.2024].
10 Tbidem, 10-11.
11 Tbidem, 10.
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krajowego. Nie obejmuje réwniez innych form celowego, ale niewprowa-
dzajacego w btad znieksztalcania faktéw, takich jak satyra i parodia*..

Jednoczesnie w tym samym raporcie Niezalezna Grupa Ekspertéw Wyso-
kiego Szczebla zaleca podejscie wielowymiarowe do problemu dezinforma-
cjionline, oparte na szeregu powigzanych i wzajemnie wzmacniajacych sie
elementach, tzw. 5 filarach: zwiekszenia przejrzystosci informacji online,
obejmujacego odpowiednie i zgodne z prywatnoscig udostepnianie danych
o systemach, ktére umozliwiajg ich obieg online; promowanie umiejetno-
Sci korzystania z mediéw i informacji w celu przeciwdziatania dezinfor-
macji i pomocy uzytkownikom w poruszaniu sie po srodowisku mediéw
cyfrowych; opracowywania narzedzi umozliwiajacych uzytkownikom
i dziennikarzom radzenie sobie z dezinformacja i wspieranie pozytywnego
zaangazowania w szybko rozwijajace sie technologie informacyjne; ochrony
réznorodnosci i zréwnowazonego rozwoju europejskiego ekosystemu
mediéw informacyjnych oraz promowania ciagtych badan nad wpty-
wem dezinformacji w Europie w celu oceny podejmowanych srodkéw!*?],

W komunikacie Komisji do Parlamentu Europejskiego, Rady, Euro-
pejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regionéw
z 26.4.2018 r. ,Zwalczanie dezinformacji w Internecie: podejscie euro-
pejskie” zauwazono, ze dezinformacje w internecie rozprzestrzenia sie
w trojaki sposéb, a mianowicie: ,oparty na algorytmach”, ,oparty na
reklamach” oraz ,oparty na technologii”™"*. W raporcie tym dezinforma-
cje zdefiniowano jako ,[d]ezinformacje nalezy rozumieé jako mozliwe
do zweryfikowania nieprawdziwe lub wprowadzajace w biad informacje,
tworzone, przedstawiane i rozpowszechniane w celu uzyskania korzysci
gospodarczych lub wprowadzenia w btad opinii publicznej, ktére moga
wyrzadzi¢ szkode publiczng’. W Komunikacie wskazuje sie, ze ,szkoda
publiczna w przypadku dezinformacji polega na zagrozeniach dla demo-
kratycznych proceséw politycznych i ksztaltowania polityki oraz dla débr
politycznych, ktére obejmuja bezpieczenstwo, ochrone zdrowia obywa-
teli Unii Europejskiej czy érodowisko naturalne”™®). Komisja w swoim
Komunikacie przedstawila nadrzedne zasady i cele, ktére maja poméc
w dziataniom zwalczajacym dezinformacje w sieci, m.in.: poprawe

12 Thidem, 11.

13 Tbidem, 5.

14 Por. pkt 2.2. Komunikatu z 26.4.2018 r. , Kontekst i gléwne przyczyny dezin-
formacji”, 6.

15 Por. pkt 2.1 Komunikatu z 26.4.2018 r. ,Zakres i przyczyny dezinformacji
w internecie”, 4.
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przejrzystosci jezeli chodzi o pochodzenie, sposoby tworzenia, finanso-
wania, rozpowszechniania i ukierunkowywania informacji w celu umozli-
wienia obywatelom oceny tresci, do ktérych uzyskuja dostep w internecie;
promowanie réznorodnoéci informacji w celu umozliwienia obywatelom
podejmowania §wiadomych decyzji opartych na krytycznym mysleniu;
wspieranie wiarygodnosci informacji poprzez wskazywanie, czy mozna
im ufaé, w szczegdlnosci z pomoca zaufanych podmiotéw sygnalizujacych;
oraz opracowanie rozwigzain integracyjnych, skuteczne dtugofalowe roz-
wigzania wymagaja zwiekszenia wiedzy o problemie, lepszej umiejetnosci
korzystania z mediéw, oraz wspétpracy organéw publicznych, platform
internetowych, reklamodawcéw, zaufanych podmiotéw sygnalizujacych,
dziennikarzy i grup medialnych™.

Ze wzgledu na coraz wieksza popularno$é tego zjawiska dezinformacja
jest na rézne sposoby kategoryzowana. Raport Rady Europy zatytutlowany
Information Disorder: Toward an interdisciplinary framework for research and
policy making wyrdznia trzy kategorie dezinformacji we wspétczesnym
$wiecie: ,dis-information”, czyli informacje nieprawdziwa majaca na celu
wyrzadzenie krzywdy jakiej$ osobie, organizacji, grupie spotecznej lub
panistwu; ,misinformation”, czyli informacje nieprawdziwa, ale stworzona
bez intencji skrzywdzenia kogokolwiek; oraz ,,mal-information”, czyli
informacje oparta na rzeczywistosci, ktérej wykorzystanie ma na celu
wyrzadzenie krzywdy jakiej$ osobie, organizacji lub paristwu”..

Na gruncie polskich przepiséw prawnych brak jest legalnej definicji
dezinformacji. Pojecie to definiowane jest przez doktryne. Przez dezinfor-
macje rozumie sie tworzenie i rozpowszechnianie wprowadzajacych w btad
lub fatszywych informacji w celu wyrzadzenia szkody wizerunkowi kraju
wybranego za cel®!. Niezaleznie od przybranej formy, dezinformacje zdefi-
niowaé moznajako proces, ktéry polegana celowym, btednym informowaniu
lub jako sytuacje, w ktérej brakuje rzetelnych informacji. Rozwéj technolo-
giczny sprawia, ze zjawisko dezinformacji w ostatnich latach rozprzestrze-
nia sie i wywiera coraz wiekszy wptyw na spoteczenistwo, polityke i prawo™®.

16 Por. pkt 2.2. Komunikatu z 26.4.2018 r. , Kontekst i gléwne przyczyny dezin-
formacji”, 7.

17 Raport Rady Europy, Information Disorder; Toward an interdisciplinary frame-
work for research and policymaking, paZzdziernik 2017, 20. https://edoc.coe.int/en/
media/7495-information-disorder-toward-an-interdisciplinary-framework-for-

-research-and-policy-making.html. [dostep: 12.11.2024].

18 Robert Brzeski, Dezinformacja (Warszawa, 2011), 107.

19 Ewa Kurowska-Tober, Franciszek Ignacy Fortuna, Dezinformacja a ochrona
danych osobowych” Prawo Nowych Technologii, nr 1 (2024): 9-24.
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3

Akt o ustugach cyfrowych zostat opublikowany 27 paZdziernika 2022 r.
W swietle jego art. 93 ust. 2 rozporzadzenie to bedzie stosowane od 17 lutego
2024 1., jakkolwiek niektére jego przepisy stosuje sie od 16 listopada 2022 1.
Zgodnie z podstawowym zalozeniem wyrazonym w motywie 1 aktu, trans-
formacja cyfrowa i wzmozone korzystanie z tych ustug przyniosty réwniez
nowe zagrozenia i wyzwania dla indywidualnych odbiorcéw danej ustugi,
przedsiebiorstw i catego spoteczeristwa®. Jak zauwazono w motywie 2,
panstwa czlonkowskie coraz czesciej wprowadzaty przepisy krajowe
dotyczace spraw objetych zakresem stosowania rozporzadzeniem lub
rozwazaly wprowadzenie takich przepiséw, nakladajac w szczegdlnosci
wymogi w zakresie nalezytej staranno$ci, obowiazujace dostawcéw ustug
posrednich w kwestii tego, w jaki sposéb podmioty te powinny podchodzié
do problemu nielegalnych tresci, dezinformacji online i innych zagrozen
spolecznych. Takie rozbiezne przepisy krajowe miaty negatywny wptyw
na rynek wewnetrzny, utrudniajac harmonizacje, co uzasadniato objecie
powyzszej problematyki (w tym w zakresie dezinformacji online) materia
rozporzadzenia. W zwigzku z tym ustanowiono mechanizmy reagowania
przez dostawcéw ustug posrednich na informacje o nielegalnych tresciach
oraz okre$lono odpowiedzi na nakazy kierowane przez witasciwe krajowe
organy sadowe lub administracyjne'®". Podobnie w motywie 9 Aktu o ustu-
gach cyfrowych wskazuje sie na zasadnos$¢ nieprzyjmowania czy utrzymy-
wania (w razie ich obowigzywania), dodatkowych przepiséw krajowych
zawierajacych wymogi odpowiadajace wymogom rozporzadzenia, w tym
odnosnie do dezinformacji online. Takie regulacje mialyby negatywnie
wplywaé na zharmonizowanie przepiséw objetych materig rozporzadze-
nia. Oznacza to, ze przyjete rozporzadzenie - Akt o ustugach cyfrowych -
ma na celu petng harmonizacje przepiséw znajdujacych zastosowanie do
ustug posrednich na rynku wewnetrznym, réwniez dla przeciwdziatania
rozpowszechnianiu dezinformacji oraz zapewnienia bezpiecznego i prze-
widywalnego §rodowiska internetowego.

W motywie 69 Aktu o ustugach cyfrowych kwestia dezinformacji poja-
wita sie w kontekscie platform internetowych i ich dostawcéw. Dotyczy
to sytuacji, gdy reklamy zamieszczane na platformach sg skonstruowane
w oparciu o techniki targetowania lub inne techniki manipulacyjne, ktére

Dezinformacja w akcie o ustugach cyfrowych

20 pkt1DSA.
21 Pkt 2 Preambuty DSA.
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moga przyczyniaé sie do rozwijania kampanii dezinformacyjnych lub
dyskryminujacych niektére grupy spoteczne. Zgodnie z motywem 83 duze
platformy i wyszukiwarki internetowe moga by¢ jedna z kategorii ryzyk
dotyczacych faktycznego lub przewidywalnego negatywnego wptywu
dziatan i kampanii dezinformacyjnych. Takie platformy i wyszukiwarki
moga stanowié potencjalng przestrzen do organizowania skoordynowa-
nych dziatan i kampanii dezinformacyjnych, w szczegdlnosci dotyczacych
zdrowia publicznego, a takze moga stymulowac uzaleznienia behawioralne
u odbiorcéw ustug?. W motywie 104 Aktu, problematyka dezinformacji
pojawila sie w kontekscie kodekséw postepowan, ktére, zgodnie z zatoze-
niem prawodawcy unijnego, przyczynia¢ sie maja do realizacji jego posta-
nowienl w drodze samoregulacji, z kolei sama dezinformacje lub dziatania
manipulacyjne, jako przyklad mozliwego negatywnego wplywu ryzyka
systemowego na spoteczenstwo i demokracje, zalicza sie do obszaréw, ktére
powinny by¢é uwzgledniane przy tworzeniu takich kodekséw. Jak zauwa-
zono, w przypadku dezinformacji przestrzeganie i stosowanie danego
kodeksu postepowania przez bardzo duzg platforme internetowg lub bar-
dzo duza wyszukiwarke internetowa mozna uznaé za odpowiedni §rodek
zmniejszajacy ryzyko. Ponadto, w motywie 106 Aktu o ustugach cyfrowych
zwrdcono uwage na szczegdlng role Ulepszonego kodeksu postepowania
w zakresie zwalczania dezinformacji z 16 czerwca 2022 r. jako podstawe
dziatari o charakterze samoregulacyjnym na poziome Unii Europejskiej ..
Co istotne, prawodawca unijny nie zdecydowat sie na wprowadzenie
definicji pojecia dezinformacji w Akcie o ustugach cyfrowych. Na grun-
cie rozporzadzenia postuzono sie natomiast pojeciem ,nielegalnych tre-
§ci” i ,treéci szkodliwych”. Zgodnie z motywem 12, pojecie ,nielegalnych
tredci” nalezy zdefiniowaé szeroko, tak by obejmowato informacje doty-
czace nielegalnych tresci, produktéw, ustug i dziatan. Nalezy je rozumieé¢
w szczegblnosci jako odnoszace si¢ do informacji, niezaleznie od ich formy,
ktére zgodnie z obowigzujacym prawem sg albo same w sobie nielegalne,
takich jak nielegalne nawotywanie do nienawisci lub tresci o charakterze
terrorystycznym i niezgodne z prawem tresci dyskryminujace, albo ktére
staja sie nielegalne na mocy obowiazujacych przepiséw ze wzgledu na fakt,
iz odnosza sie one do nielegalnych dziatani. W doktrynie zwraca sie uwage,

22 Maciej Kubiak, Michal Majcher, ,Prywatyzacja oraz komercjalizacja prze-
strzeni wymiany my$li i publicznej debaty jako wyzwanie regulacyjne dla przeciw-
dziatania dezinformacji” Prawo Nowych Technologii, nr 1 (2024): 31.

23 Aleksandra Auleytner, Marcin J. Stepien, ,Dezinformacja a Akt o ustugach
cyfrowych” Prawo Nowych Technologii, nr 3 (2023): 142.
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ze brak zdefiniowania pojecia dezinformacji wydaje sie by¢ pewnga wada
tego, jak wskazuje sie jednego ,z najwazniejszych w ostatnich dwudziestu
latach aktéw prawnych z zakresu prawa Internetu”. Jakkolwiek motywem
dla takiego rozwigzania bylo zaliczenie dezinformacji do ,,szkodliwych”,
aczkolwiek nie ,nielegalnych” treéci**. Takie podejscie ustawodawcy
europejskiego wynikato z obawy przed znaczng ingerencja w wolno$é
stowa z uwagi na nieostre znaczenie tresci szkodliwych. W konsekwencji,
ustalenie znaczenia dezinformacji pozostawiono praktyce i doktrynie.
Przy ustaleniu tego znaczenia pomocne moga okazac sie¢ zatem definicje
dezinformacji wynikajace z innych aktéw unijnych, tj. zaproponowana
przez Niezalezng Grupe Ekspertéw Wysokiego Szczebla w swoim rapor-
ciez 2018 ., czy ustalona w samoregulacyjnym Udoskonalanym kodeksie
postepowania w zakresie zwalczania dezinformacji.

Jeszcze na etapie prac nad Aktem o ustugach cyfrowych, na gruncie uza-
sadnienia wniosku zawierajacego projekt rozporzadzenia, przedstawiano
propozycje wyrdznienia takze ,treéci szkodliwych”. Jednak, jak zauwazono
woéwczas, wirdd zainteresowanych stron panuje zasadnicza zgoda, ze tre-
éci szkodliwe (choé¢ nie, lub przynajmniej niekoniecznie, nielegalne) nie
powinny by¢ zdefiniowane w akcie o ustugach cyfrowych i nie powinny
podlegaé¢ obowigzkom usuniecia, gdyz jest to delikatny obszar o powaz-
nych konsekwencjach dla ochrony wolnosci wypowiedzi®*!. W efekcie
tresci takie, choé niebedace nielegalnymi, jakkolwiek mogace by¢ uznane
za szkodliwe, to z uwagi na ich niejednoznaczny charakter i wzglad na
zachowanie swobody wypowiedzi, nie powinny podlega¢ koniecznosci
usuniecia w odréznieniu od tresci nielegalnych. Jednoczesnie postulowano
przy tym niedefiniowanie tresci szkodliwych. Zgodnie ze stanowiskiem
prezentowanym w polskiej doktrynie, zaliczenie dezinformacji do ,tresci
szkodliwych”, tj. takich, ktére formalnie nie s3 nielegalne, ale z innych
powodéw moga zostaé¢ uznane za nieetyczne i spotecznie niepozadane
(np. dezinformacja, nago$¢, przemoc, rasizm, ksenofobia), nalezy uznaé
za trafne, tym bardziej jezeli uwzgledni¢ postanowienia wynikajace ze
wspomnianego wcze$niej motywu 104 Aktu o ustugach cyfrowych®,

24 Tbidem, 142.

25 Tbidem, 144.

26 Xawery Konarski, ,Unijny Akt o Ustugach Cyfrowych - cele uchwalenia,
zakres stosowania oraz najwazniejsze obowigzki dostawcéw ustug posrednich”
Prawo Nowych Technologii, nr 3 (2022): 37.
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4

Akt zostat przyjety przez Parlament Europejski w $rode 13 marca 2024 1.,
nastepnie 12 lipca 2024 r. zostat opublikowany w Dzienniku Urzedowym,
a wszed! w zycie 1 sierpnia 2024 r. Akt zacznie by¢ w pelni stosowany
24 miesigce po wejsciu w zycie, z nastepujacymi wyjatkami: zakazy nie-
dozwolonych praktyk zaczng obowigzywaé 6 miesiecy po wejéciu Aktu
w zycie, przepisy dotyczace kodekséw postepowania - 9 miesiecy po wej-
Sciu w zycie, przepisy dotyczace sztucznej inteligencji ogélnego przezna-
czenia - 12 miesiecy po wejéciu w zycie oraz obowiazki dotyczace systeméw
sztucznej inteligencji wysokiego ryzyka - 36 miesiecy po wejéciu Aktu
w zycie. W konsekwencji podmioty podlegajace pod Akt ws. sztucznej
inteligencji musza by¢ w stanie w petni sie do niego dostosowaé w ciagu
najblizszych 2 lat, z dodatkowym zapasem jednego roku w zakresie obo-
wigzkéw dotyczacych systeméw Al wysokiego ryzyka. Podstawowym
pojeciem zdefiniowanym w Akcie ds. sztucznej inteligencji jest system
Al Zostal on zdefiniowany w Akcie jako oprogramowanie opracowane
przy uzyciu co najmniej jednej spoérdd technik i podejs$¢ wymienionych
w zalaczniku I (tj. system maszynowy zaprojektowany do dzialania z réz-
nym poziomem autonomii po jego wdrozeniu oraz ktéry moze wykazywa¢
zdolno$é adaptacji po jego wdrozeniu®”'), ktére moze - dla danego zestawu
celéw okreslonych przez czlowieka - generowaé wyniki, takie jak tresci,
przewidywania, zalecenia lub decyzje wptywajace na §rodowiska, z kté-
rymi wchodzi w interakcje. Obowigzki nalozone na poszczegdlne podmioty
objete zakresem dziatania Aktu ws. sztucznej inteligencji beda stuzyty
realizacji innych aktéw prawnych, ale tez same w sobie stanowig zestaw
nowych wymogéw, ktére te podmioty beda musiaty spetnié, przyczyniajac
sie tym samym do dalszego rozrostu obowigzkéw w zakresie compliance!*®!.

Z punktu widzenia przeciwdzialania dezinformacji podstawowe zna-
czenie ma zakres podmiotowy rozporzadzenia, ktéry obejmuje m.in.
dostawcéw wprowadzajgcych do obrotu lub oddajacych do uzytku systemy
sztucznej inteligencji w Unii, niezaleznie od tego, czy dostawcy ci maja sie-
dzibe w Unii, czy w panistwie trzecim; uzytkownikéw systeméw sztucznej
inteligencji, ktérzy znajduja sie w Unii; oraz dostawcéw i uzytkownikéw

Dezinformacja w Akcie o sztucznej inteligencji

27 Marlena Czapska, , Akt o sztucznej inteligencji a walka z dezinformacja -
przeglad wybranych obowigzkéw dostawcéw i podmiotéw stosujgcych systemy
AI” Prawo Nowych Technologii, nr 1 (2024): 47.

28 Tbidem, 142.
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systeméw sztucznej inteligencji, ktérzy znajduja sie w panistwie trzecim,
jezeli wyniki dziatania systemu sg wykorzystywane w Unii®®’. Zgodnie
z definicjami przyjetymi w AIA, dostawca oznacza osobe fizyczng lub
prawna, organ publiczny, agencje lub inny podmiot, ktére opracowuja sys-
tem sztucznej inteligencji lub zlecaja jego opracowanie w celu wprowadze-
nia go do obrotu lub oddania go do uzytku pod wtasng nazwa handlowsa lub
wiasnym znakiem towarowym - odptatnie lub nieodptatnie’®”; natomiast
uzytkownik oznacza osoba fizyczna lub prawna, organ publiczny, agencje
lub inny podmiot, ktére korzystaja z systemu sztucznej inteligencji pod
swoja kontrola, z wyjatkiem sytuacji, gdy system sztucznej inteligencji
jest wykorzystywany w ramach osobistej dziatalnosci pozazawodowe;j ",
Obowiazki wynikajace z Aktu w sprawie sztucznej inteligencji zaleza od
tego, ktérego z wyzej wymienionych podmiotéw dotycza, oraz od tego jaki
poziom ryzyka generowany jest przez dany rodzaj systemu Al. Zgodnie
z postanowieniami Aktu, podejécie do systeméw Al opiera sie na anali-
zie ryzyka, w zwigzku z czym, wyréznia sie cztery poziomy ryzyka: po
pierwsze, ryzyko nieakceptowalne (tzw. zakazane praktyki w zakresie
sztucznej inteligencji), co wyraza sie w ustaleniu katalogu zakazanych
systeméw AI'®?; po drugie, systemy wysokiego ryzyka, ktérych klasyfi-
kacja byta kontrowersyjna, gdyz generowa¢ ona moze istotne obcigzenia
dla podmiotéw; ten obszar dziatania systeméw Al jest wysoce regulowany,
gdyz moze mie¢ negatywny wptyw na zdrowie i bezpieczenstwo ludzi, ich
prawa podstawowe lub §rodowisko, zwtaszcza kiedy systemy zawioda lub
beda niewlasciwie wykorzystywane; systemy sztucznej inteligencji nale-
zace do tej klasy ryzyka musza spetnia¢ szereg okreslonych wymogéw, aby
mogly zostaé wprowadzone na rynek i eksploatowane w UE?; po trzecie,
ograniczone ryzyko, wyrazajace si¢ w ustaleniu obowiazkéw w zakresie
transparentno$ci w odniesieniu do pewnych rodzajéw systeméw Al; oraz po
czwarte, tego typu systemy Al nie beda podlegaly szczegélnym obowigzkom.
Systemy wysokiego ryzyka zdaja sie by¢ najbardziej narazone na zagro-
zenie dziataniami dezinformacyjnymi, w zwigzku z czym to wiasnie te sys-
temy, oczywiscie nie uwzgledniajac systeméw ryzyka nieakceptowalnego,
charakteryzuja sie najbardziej rygorystycznymi regulacjami.

29 Art. 2 pkt1AIA.
30 Art. 3 pkt2 AIA.
31 Art. 3 pkt 4 AIA.
32 Art. 5 AIA.
33 Art. 6 AIA.
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Majac na uwadze zasady klasyfikacji systemdéw wysokiego ryzyka,
nalezy wskazaé, ze dany system sztucznej inteligencji zostanie uznany
za system wysokiego ryzyka, bez wzgledu na to, czy zostanie on wprowa-
dzony do obrotu lub oddany do uzytku niezaleznie od produktéw, o ktérych
mowa ponizej, jezeli spetnione s3 nastepujace warunki: 1) system sztucz-
nej inteligencji jest przeznaczony do wykorzystywania jako zwigzany
z bezpieczenstwem element produktu objetego unijnym prawodawstwem
harmonizacyjnym wymienionym w zatgczniku II lub sam jest takim pro-
duktem; produkt, ktérego zwigzanym z bezpieczenistwem elementem jest
system sztucznej inteligencji, lub sam system sztucznej inteligencji jako
produkt podlegaja - na podstawie unijnego prawodawstwa harmonizacyj-
nego wymienionego w zataczniku II - ocenie zgodnosci przeprowadzanej
przez osobe trzecig w celu wprowadzenia tego produktu do obrotu lub
oddania go do uzytku. Dodatkowo, za systemy wysokiego ryzyka uznaje sie
réwniez systemy sztucznej inteligencji, o ktérych mowa w zataczniku III
do Aktu, tj. systemy dzialajace w okreslonych w tym zatgczniku obszarach,
takich jak systemy sztucznej inteligencji przeznaczone do stosowania
w celu zdalnej identyfikacji biometrycznej oséb fizycznych ,w czasie rze-
czywistym” i ,post factum”; systemy sztucznej inteligencji przeznaczone
do stosowania jako zwigzane z bezpieczeristwem elementy proceséw zarza-
dzania i obstugi ruchu drogowego oraz zaopatrzenia w wode, gaz, ciepto
i energie elektryczng; systemy sztucznej inteligencji przeznaczone do
ksztalcenia i szkolen zawodowych, w tym stosowania w celu podejmo-
wania decyzji o dostepie do instytucji edukacyjnych i instytucji szkole-
nia zawodowego lub nadawania osobom przydziatu do tych instytucji;
systemy sztucznej inteligencji przeznaczone do zatrudnienia i zarzadza-
nia pracownikami, w tym wykorzystania w celu rekrutacji lub wyboru
o0s6b fizycznych, w szczegdlnosci w przypadku informowania o wakatach,
selekcji lub filtrowania podan o prace, oceny kandydatéw w trakcie roz-
méw kwalifikacyjnych lub testéw; systemy sztucznej inteligencji stuzace
do zapewnienia dostepu do podstawowych ustug prywatnych oraz ustug
i $wiadczen publicznych, a takze korzystanie z nich: systemy sztucznej
inteligencji stuzace do Scigania przestepstw, do zarzadzania migracja, azy-
lem i kontrolg graniczng, oraz systemy dla organéw sadowych stuzace
pomoca w badaniu i interpretacji stanu faktycznego i przepiséw prawa
oraz w stosowaniu prawa do konkretnego stanu faktycznego™*.,

34 Zalgcznik II1 do AIA.



Magdalena Dziedzic | Przeciwdziatanie dezinformacji w kontekscie wybranych regulacji... 235

Z punktu widzenia przeciwdzialania dezinformacji istotne znaczenie
ma ustanowienie, wdrozenie, udokumentowanie i utrzymanie odpowied-
niego systemu zarzadzenia ryzykiem w odniesieniu do systeméw sztucz-
nej inteligencji wysokiego ryzyka®?. System ten obejmuje ciagty proces
realizowany przez caly cykl zycia systemu sztucznej inteligencji wysokiego
ryzyka, wymagajacy regularnej, systematycznej aktualizacji. Sktada sie on
m.in. po pierwsze, z obowigzku identyfikacji i analizy znanego i dajacego
sie przewidzie¢ ryzyka zwigzanego z kazdym systemem sztucznej inteli-
gencji wysokiego ryzyka; po drugie, nalezy oszacowac¢ i ocenié ryzyko, jakie
moze wystapi¢ podczas wykorzystywania systemu sztucznej inteligencji
wysokiego ryzyka zgodnie z jego przeznaczeniem i w warunkach dajacego
sie racjonalnie przewidzie¢ niewlasciwego wykorzystania; w nastepnej
kolejnosci nalezy ocenié inne mogace wystapi¢ ryzyka na podstawie analizy
danych zebranych z systemu monitorowania po wprowadzeniu do obrotu;
w dalszej kolejno$ci nalezy zaadoptowaé odpowiednie §rodki zarzadzania
ryzykiem wynikajace z powszechnie uznawanego stanu techniki. Majac
na uwadze najodpowiedniejsze $rodki zarzadzania ryzykiem wskazaé
nalezy na, ze obejmujg one m.in. po pierwsze, obowigzek eliminacji lub
wytaczenia ryzyka w mozliwie najwiekszym stopniu poprzez odpowiedni
projekt systemu i proces jego opracowywania; po drugie, obowigzek w sto-
sownych przypadkach podjecia odpowiednich $rodkéw stuzacych ogra-
niczeniu i kontroli ryzyka, ktérego nie mozna wyeliminowa¢; po trzecie
natomiast, obowigzek dostarczenia odpowiednich informacji, w szczegél-
nosciw odniesieniu do systemu wysokiego ryzyka. W przypadku systeméw
wysokiego ryzyka zagrozenie takie mogtoby przyktadowo obejmowaé
mozliwo$¢é wykorzystania systemu do stworzenia dezinformacji, co skut-
kowatoby koniecznoscia ich usuniecia'®®.

Kolejnym obowigzkiem ustanowionym przez prawodawce europejskiego
w Akcie o sztucznej inteligencji, jaki w pozytywny sposéb wplynaé moze
na przeciwdziatanie dezinformacji, jest obowiazek ludzkiego nadzoru®”.
Jak zauwazono, systemy sztucznej inteligencji wysokiego ryzyka projektuje
sie i przygotowuje w taki sposéb, w tym poprzez przyjecie odpowiednich
narzedzi interfejsu cztowiek-maszyna, aby osoby fizyczne byly w stanie
je skutecznie nadzorowaé w okresie wykorzystywania systemu sztucznej
inteligencji wysokiego ryzyka. Nadzér ze strony czlowieka ma pozwoli¢

35 Art. 9 AIA.
36 Czapska, Akt o sztucznej inteligencji, 49.
37 Art.14 AIA.
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uniknaé ryzyka dla zdrowia, bezpieczenstwa lub praw podstawowych
lub mitygowa¢ takie ryzyko, ktére moze sie pojawié, gdy system sztucz-
nej inteligencji wysokiego ryzyka jest wykorzystywany zgodnie z jego
przeznaczeniem lub w warunkach dajacego sie racjonalnie przewidzie¢
niewlasciwego wykorzystania, w szczegdlnosci gdy takie ryzyko utrzymuje
sie pomimo stosowania innych wymogéw wskazanych w Akcie. Srodki
nadzoru powinny odpowiadaé poziomowi ryzyka i autonomii oraz okolicz-
nosci wykorzystywania systemu sztucznej inteligencji wysokiego ryzyka
i musza by¢ zapewnione za pomoca co najmniej jednego z nastepujacych
rodzajéw Srodkéw: po pierwsze, okreslonych i wbudowanych, jezeli jest to
technicznie wykonalne, w system sztucznej inteligencji wysokiego ryzyka
przez dostawce przed wprowadzeniem systemu do obrotu lub oddaniem go
do uzytku; po drugie, okreslonych przez dostawce przed wprowadzeniem
systemu sztucznej inteligencji wysokiego ryzyka do obrotu lub oddaniem
go do uzytku i ktére to srodki nadaja sie do wdrozenia przez uzytkownika.
Kolejnym obowiazkiem przewidzianym w Akcie, majacym na celu prze-
ciwdzialanie dezinformacji, jest wymog w zakresie przejrzystosci, odno-
szacy sie do okreslonych rodzajéw systeméw Al, ktére nie sg systemami
wysokiego ryzyka, ale wciaz sa poddane regulacjom Aktu'*®!. W pierwszej
kolejnosci zauwazono, ze dostawcy majg obowiazek zapewnienia, aby sys-
temy sztucznej inteligencji zaprojektowane do wchodzenia w interakcje
z osobami fizycznymi opracowywano w taki sposéb, aby osoby fizyczne
byly informowane o tym, ze prowadza interakcje z systemem sztucznej
inteligencji, chyba Ze okolicznosci i kontekst korzystania z systemu jed-
noznacznie na to wskazuja. Wskazano tutaj na jedno wylaczenie, gdyz
obowiazek ten nie ma zastosowania do systeméw sztucznej inteligencji
zatwierdzonych z mocy prawa do celéw wykrywania przestepstw, prze-
ciwdziatania przestepstwom, prowadzenia dochodzen/$ledztw w zwigzku
z przestepstwami i §cigania ich sprawcéw, chyba ze systemy te udostepnia
sie ogdétowi spoteczenistwa na potrzeby sktadania zawiadomien o popet-
nieniu przestepstwa. Podobnie uzytkownicy systeméw rozpoznawania
emocji lub systeméw kategoryzacji biometrycznej maja obowiazek poinfor-
mowania 0séb fizycznych, wobec ktérych systemy te sa stosowane, o fak-
cie ich stosowania. Kolejny obowigzek majacy na celu przeciwdziatanie
dezinformacji dotyczy generatywnej sztucznej inteligencji. Uzytkownicy
systemu sztucznej inteligencji, w tym systeméw Al ogdlnego przezna-
czenia, ktéry generuje obrazy, tresci dzwiekowe lub tresci wideo, ktére

38 Art.52 AIA.



Magdalena Dziedzic | Przeciwdziatanie dezinformacji w kontekscie wybranych regulacji... 237

tudzaco przypominaja istniejace osoby, obiekty, miejsca lub inne podmioty
lub zdarzenia, lub ktéry tymi obrazami i treSciami manipuluje, przez co
osoba bedaca ich odbiorca moglaby niestusznie uznaé je za autentyczne
lub prawdziwe (,deepfake”), maja obowigzek ujawnienia, ze dane tresci
zostaly wygenerowane lub zmanipulowane przez system sztucznej inte-
ligencji. W kontekscie przeciwdziatania dezinformacji bardzo istotne jest
zapewnienie uzytkownikowi mozliwosci odréznienia tresci stworzonych
przez czlowieka od tych sztucznie wygenerowanych.

Zakonczenie

5

Akt o ustugach cyfrowych oraz Akt o sztucznej inteligencji w zatozeniu
ustawodawcy unijnego maja stanowi¢ istotny instrument w kontekscie
zwalczania dezinformacji. W celu przeciwdziatania dezinformacji podej-
mowane sg obecnie wysitki, takie jak: weryfikacja informacji, kampanie
us$wiadamiajace, inicjatywy oparte na wspétpracy miedzyinstytucjonalnej
czy badania lub programy globalne’®*!. Wiele z tych czynnosci obejmuje
dementowanie fatszywych tresci oraz edukowanie uzytkownikéw!*°..
Sa to wazne i potrzebne inicjatywy, ktérych skuteczno$¢é moze przyniesé
rezultaty w dluzszej perspektywie czasowej, a nie bezposrednio w okresie
intensyfikacji dziatann dezinformacyjnych. Akt ws. sztucznej inteligencji
zawiera szereg obowigzkéw, ktére zapewne przyczynia sie do przeciwdzia-
tania dezinformacji. Przepisy te zmierzaja do uregulowania systeméw Al,
ktérych stosowanie moze wigza¢ sie z wysokim ryzykiem, jak réwniez na
przejrzysto$¢ w zakresie oznaczania tresci wygenerowanych lub zmani-
pulowanych przez Al. Dziatania te powinny doprowadzi¢ do ograniczenia
rozprzestrzeniania sie i oddzialywania dezinformacji na spoteczenstwo.

39 Klaudia Rosinska, ,Dezinformacja - zagrozenia dla polskiego spoteczenistwa
w okresie wyborczym” Prawo Nowych Technologii, nr 1 (2024): 21.

40 Klaudia Rosiniska, ,Metody zwalczania szkodliwego wplywu fake newséw”,
[w:] Oblicza fake newsa. Perspektywy naukowych analiz zjawiska fatszywych
wiadomoéci (Warszawa: Wydawnictwo Naukowe Uniwersytetu Kardynata Stefana
Wyszyniskiego, 2021), 165-182.
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